LA PAERIA

Ajuntament de Lleida

PLEC DE PRESCRIPCIONS TECNIQUES PER A LA CONTRACTACIO DEL SERVEI
D’AUDITORIES LOPD | ENS, IMPLANTACIO | ASSESSORAMENT DELOPD, ENS | ENI A
L’AJUNTAMENT DE LLEIDA

1. OBIECTE

Realitzacio de les auditories preceptives en materia de Proteccié de dades de caracter personal i Esquema Nacional
de Seguretat (ENS). Treballs d’implantacid, suport i assessorament en proteccié de dades i ENS. Realitzacié del pla
d’adequacié a 'Esquema Nacional d'Interoperabilitat (ENI), suport i assessorament en la implantacié corresponent.
Realitzacié de jornades de formacié de LOPD, ENS i ENI al personal de I'ajuntament derivades de la seva implantacié.
Atencio de consultes juridiques de totes les matéries anteriors i de la Llei de Transparéncia.

2. ABAST
Totes les arees propies de I'Ajuntament de Lleida que tracten dades de caracter personal o duen a terme
administracio electronica per al ciutada, o generen documentacié electronica, incloent-hi els organismes
autonoms Turisme de Lleida i Institut Municipal d’Ocupacié “Salvador Segui”, aixi com I'Empresa Municipal
d'Urbanisme ila Guardia Urbana. S’hi haura d’incloure també a les auditories el proveidor de serveis Semic S.A.
com a principal proveidor de I'Ajuntament de serveis de Seu electronica i Tramits online per al ciutada.

3. DESCRIPCIO DELS TREBALLS A REALITZAR
3.1. Auditoria i implantacié de la LOPD
Auditoria per donar compliment als articles 96 i 110 del RD 1720/2007, de 21 de desembre, pel qual
s'aprova el Reglament de desenvolupament de la LOPD, i a la Llei 34/2002, d'11 de juliol, de Serveis de la
Societat de la Informacio i Comerg Electronic.

L'auditoria incloura la revisié i verificacié del grau de compliment de les mesures de seguretat en els
centres de tractament, locals, altres instal-lacions, equips, sistemes, aplicacions, programes, persones que
intervinguin en el tractament, comunicacions i infraestructura tecnoldgica i organitzativa dels sistemes
d'informacid, aixi com en les normes, procediments i estandards que afectin els fitxers i en la prestacié de
serveis per part dels tercers contractats per I'Ajuntament de Lleida.

Per a I'execuci6 dels treballs previstos en el present plec, relatius a I'adequacié de la gesti6é de dades de
caracter personal que realitza I'Ajuntament de Lleida a la normativa d'aplicacié, a més de la normativa
catalana i espanyola vigents, tindra en compte les prescripcions derivades del Reglament (UE) 2016/679
del Parlament Europeu i del Consell, de 27 d’abril de 2016, relatiu a la proteccié de les persones fisiques
pel que fa al tractament de dades personals i a la lliure circulacié d'aquestes dades.

L'esmentat Reglament, que és d’aplicacié directa i no requereix transposicié a través d’una normativa
estatal, no sera aplicable fins al 25 de maig de 2018. Tot i que aquest Reglament no sera aplicable fins als
dltims mesos del contracte, tota la documentacid a elaborar per I'adjudicatari s’haura d'adequar a aquest
reglament, tenint en compte les prescripcions del Reglament Europeu en la realitzacié de la resta de
tasques que s'inclouen en la licitacié (Auditoria, formacid, suport,...). Especialment, I'adjudicatari dura a
terme “I'Avaluacié d'impacte relativa a la proteccié de dades" que es recull en l'article 35 d’aquest
Reglament. Per altra banda, |'adjudicatari podra ser requerit, dins d’aquest contracte, per exercir les
funcions i responsabilitats de la figura del Delegat de Proteccié de Dades que preveuen els articles 37 a 39
d’aquest Reglament, des del 25 de maig de 2018 fins al final del contracte.

Haura d’incloure:

e Avaluacio inicial dels fitxers (al marge del nivell de seguretat assignat) que I'Ajuntament té
declarats, amb l'objectiu de verificar I'adequacié del seu nivell de seguretat, detectar possibles
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nous fitxers i proposar recomanacions de millora, alhora que es revisara el Document de
Seguretat, diagnosticant el grau de compliment que exigeix el RLOPD i enumerant les
modificacions encaminades a satisfer aquest compliment. Es revisaran les normatives LOPD per
als usuaris i la proposta de nomenament de responsables delegats de fitxers amb les funcions
corresponents. En aquesta fase, s’efectuara una revisi6 detallada dels aspectes legals implicats en
la LOPD i es revisaran els procediments organitzatius associats al RLOPD. Es revisaran les clausules
informatives dels formularis, els contractes d’encarrec de tractament i les cessions de dades.
Auditoria sobre fitxers de I’Ajuntament amb dades de caracter personal de nivell mitja i alt.

Com a resultat de les dues primeres fases, s’elaboraran els esborranys dels informes d’'auditoria i,
un cop contrastat amb I'Ajuntament, es procedira a I'emissio dels informes d’auditoria i tota la
documentacié definitiva.

L’adjudicatari haura de dur a terme tasques d’implantacié de la LOPD des del punt de vista de
revisié i correccid de documents (clausules informatives dels formularis de recollida de dades,
contractes d’encarrec de tractament, document de seguretat, normativa de seguretat per als
usuaris, funcions i nomenament de Responsables de fitxers, Gestors operatius de fitxers (fitxers
automatitzats i no automatitzats) i Personal amb responsabilitat d’arxiu (fitxers no automatitzats).
Pel que fa a la videovigilancia, s’haura d’incloure:

o Redactar el document de seguretat corresponent a les cameres interiors i exteriors de la
Caserna de la Guardia Urbana, tractant de forma diferenciada les cameres de les garjoles.
Establir un criteri per verificar la correcta instal-laci6 dels cartells informatius.
Assessorament en la redaccio de la memoria que es descriu a I'article 10 de la Instruccié
1/2009, de 10 de febrer, sobre el tractament de dades de caracter personal mitjangant
cameres amb fins de videovigilancia, de I'Autoritat Catalana de Protecci6 de Dades.

o Redactar una normativa LOPD per als regidors i assistents al Ple, tenint en compte que els
plens es difonen a través de la televisi6 local. Redactar una normativa LOPD per a la
televisio local i redactar el document de seguretat de les cameres propies de
videovigilancia del Salé de Plens. Assessorament en la redaccié de la memoria que es
descriu a I'article 10 de la Instruccié 1/2009 esmentada. Establir un criteri per verificar la
correcta instal-lacié dels cartells informatius.

o Redactar el document de seguretat que inclogui totes les cameres de videovigilancia de la
resta d’edificis municipals i establir un criteri per verificar la correcta instal-lacio dels
cartells informatius. Assessorament en la redaccié de la memoria que es descriu a l'article
10 de la Instruccié 1/2009 esmentada.

o Redactar el document de seguretat de les cameres dels dispositius de foto vermell i radar
o establir a través del contracte d’encarrec de tractament la delegacié d’aquesta redacci6
a 'empresa que en fa I'explotacio, si correspon. Establir un criteri per verificar la correcta
instal-laci6 dels cartells informatius a les diferents vies d’entrada de la ciutat. Redactar el
document de seguretat de les cameres de vigilancia del transit en cas que sigui necessari
i establir un criteri per verificar la correcta instal-laci6 dels cartells informatius, si és el cas.
Assessorament en la redaccio de la memoria que es descriu a I'article 10 de la Instruccié
1/2008 esmentada.

o Redactar el document de seguretat de les cameres de seguretat ciutadana i establir un
criteri per verificar la correcta instal-lacié dels cartells informatius. Assessorament en la
redaccié de la memoria que es descriu a I'article 10 de la Instruccié 1/2009 esmentada en
cas que sigui aplicable.

Relacionat amb aquest servei, 'adjudicatari haura de lliurar, com a minim, la documentacio segient:

Informe executiu amb les conclusions de I'auditoria



LA PAERIA LA PATRIA

) A ity s ST T T
E J I Adl
~ eiaria wvigfieral
v

Ajuntament de Lleida

¢ Informe detallat de conclusions de l'auditoria, incloent en els seus annexos una descripcié
detallada de les evidencies analitzades, fets i observacions en qué-es basin els dictamens, reunions
mantingudes, recomanacions proposades, i altres detalls del treball elaborat.

* Document-resum per a la comunicacié de resultats d’auditoria a I’ Autoritat Catalana de Proteccid
de Dades.

¢ Proposta d'informe de conclusions de I'auditoria, que el responsable de seguretat ha de fer al
responsable del tractament.

* Manuals departamentals de LOPD relacionats amb els seus processos de negoci.

e Avaluacié d'impacte relativa a la proteccié de dades que es recull en I'article 35 del Reglament
Europeu esmentat anteriorment. S’ha de fer amb I'eina Pilar i s’ha d’entregar el fitxer MGR
corresponent.

¢ Document de Seguretat actualitzat en funcié dels resultats de I'auditoria, tenint en compte que
els documents de seguretat de I'lMO, EMU i Guardia Urbana sén diferents de la resta de
IAjuntament i sén practicament inexistents. Normativa LOPD per als usuaris revisada. Document
de funcions i nomenament de Responsables de fitxers, Gestors operatius de fitxers i Personal amb
responsabilitat d’arxiu (fitxers no automatitzats).

¢ Document-resum per a la comunicacié d’alta, modificacié o supressié de fitxers a '’Agéncia de
Proteccio de Dades que correspongui.

* Esborrany de disposicié general i formularis de notificacié a I’Agéncia de Proteccié de Dades que
correspongui per tramitar I'alta, modificacio o supressio de fitxers. Es preveu que puguin haver 19
altes, 31 baixes i 28 modificacions de fitxers.

3.2. Auditoriaiimplantacié de ’ENS

Auditoria per donar compliment al que preveu I'article 34 i I'annex IIl del RD 3/2010, de 8 de gener, pel
qual es regula 'Esquema Nacional de Seguretat en I'ambit de I’Administracié electronica (ENS), i verificar
el compliment dels requisits establerts en els capitols Il i Il i en els annexos | i Il del mateix. Aquesta
auditoria haura de tenir en compte els canvis que dicta el Reial decret 951/2015, de 23 d’octubre, de
modificaci6 del Reial decret 3/2010, de 8 de gener, pel qual es regula I'Esquema Nacional de Seguretat en
I'ambit de I'’Administracié electronica, i que aquests canvis hauran d’estar implantats abans del 5 de
novembre de 2017.

Es parteix de I'existéncia d’un responsable i d’'una Comissié de Seguretat de la Informacié nomenats des
del 2012. S’han fet treballs per a I'adequacié a I'ENS internament i amb el suport del Cesicat des del
2011. Es va redactar la Politica de Seguretat de la Informacié i el pla d’adequacié a 'ENS de I'Ajuntament
de Lleida, els seus organismes autonoms (Turisme de Lleida i Institut Municipal d’'Ocupacio “Salvador
Segui” i 'Empresa Municipal d’Urbanisme. La Politica de Seguretat i el Pla d’adequacié es van aprovar
per Junta de Govern Local de data 28-4-2015.

De les tasques indicades en aquest pla d’adequacié queden pendents les segiients:

e Implementar un procés d'inventari i de gestié d'actius i informacid, classificant-los en termes de
seguretat i amb els corresponents valors de negoci, per garantir la integritat i la fiabilitat de la
informacié dels sistemes de I'Ajuntament. Disposar de mecanismes i processos de manteniment
de la informacié relacionada que permeti garantir en tot moment que tots els actius de
I'Ajuntament estan classificats d'acord amb la seva importancia, i que tenen assignat un propietari
responsable de que s'apliquin les mesures de seguretat indicades per a la seva classificacié.

 Establir un procediment corporatiu de gestié de riscos que permeti identificar, quantificar i
prioritzar els riscos associats als actius d'informacié de I'Ajuntament que suporten els processos
de negoci. L'esmentat procediment d'analisi es realitzara sobre la base d’una metodologia definida
i acceptada formalment que permeti gestionar els riscos de seguretat de la informacié de manera
adequada (és a dir, documentada, sistematica, repetible i eficient). Aquest procediment s’ha de
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poder mantenir actualitzat de forma periddica, preveient I'aparicio de noves amenaces o
vulnerabilitats que puguin tenir un impacte sobre actius d’informacid critics per a I’Ajuntament.
Realitzar una analisi d'impacte amb I'objectiu de conéixer les conseqiiéncies d'una interrupcio en
la realitzacié de les funcions dels diferents serveis de I'Ajuntament, que permeti identificar les
necessitats i requeriments existents i, conseqiientment, dissenyar una estratégia de recuperacio
adequada. Aquesta analisi permet establir un ordre de criticitat de les funcions operatives, en
funcié de I'impacte global que tindria per a I'Ajuntament.

Desenvolupar els procediments necessaris per al retorn a la normalitat en cas d'interrupcié en els
serveis d'informacié de I'Ajuntament. Desenvolupar els procediments de contingencia i
metodologia d'actuacié en cas de caigudes parcials o totals dels serveis IT.

Establir una politica de signatura electronica que inclogui el conjunt de normes de seguretat,
d'organitzacié, técniques i legals per determinar com es generen, verifiquen i gestionen les
signatures electroniques, incloent-hi les caracteristiques exigibles als certificats de signatura.
Dissenyar, definir i aprovar un pla de formacié de seguretat d'ambit i orientacié técnica especifica
per al personal que tingui necessitats concretes de seguretat en el desenvolupament de les seves
funcions. Haura de contenir les tematiques segiients: Seguretat aplicacions, Seguretat plataformes
web i Seguretat desenvolupament. Definir un pla de formacié per al personal no tecnic.

L’adjudicatari haura de dur a terme |'auditoria ENS, aixi com la implantacié de I'ENS des del punt de vista
de preparacié o revisi6 de documents (politiques, normatives, procediments) aixi com les tasques
indicades pel pla d’adequacié que resten pendents (paragrafs anteriors). També haura de realitzar les
tasques seglients:

Definir els recursos técnics, organitzatius, humans i procedimentals subjectes a I'ENS.
Revisar la politica de seguretat de la informacid, aixi com els responsables que hi han d'intervenir
i les seves funcions. Revisar els carrecs i funcions de les Comissions técnica i politica de seguretat
de la Informacio.
Revisar els canvis en els actius i en els riscs des que es va fer el pla d’adequacio
Revisar la normativa de seguretat i els procediments de seguretat. Completar el que falti:
o Politica de Seguretat
Normativa de Seguretat
Procediment de Control d’Accés
Procediment de Seguretat Fisica
Procediment de Seguretat Logica
Procediment de Gestio d'Incidéncies
Procediment de Gestid de Suports
Procediment de Desenvolupament de Programari
Procediment de Monitoritzacio
Procediment de Gestid de Proveidors
Procediment de Proteccié de Dades de Caracter Personal
Procediment de Gestid de Personal
Procediment de Proteccié de la Informacio
Procediment de Gestid de la Continuitat

00 0 e D 50 0o g o

Definir i descriure els processos d’autoritzacid, formalitzant autoritzacions que cobreixin tots els
elements dels sistemes d’informacié: instal-lacions, equips, aplicacions, xarxes de comunicacio,
accessos, suports.

Revisar i establir el procediment dels sistemes de registre, control i resolucié d’incidencies.
Definir i establir el procediment d’'un pla de proves i monitoritzacio del sistema.

Avaluar I'eficacia de les mesures adoptades mitjancant la definicié d’indicadors.
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3.3.

3.4.

L'adjudicatari haura de lliurar, com a minim, la documentacié seglient:
e Document de Rols i Responsabhilitats
e (Categoritzacio de Sistemes
® |nventari d’Actius
* Analisi de riscs amb I'eina Pilar, amb el corresponent fitxer .MGR
¢ Declaracio d’aplicabilitat
e Informe d’auditoria: Informe detallat de conclusions de I'auditoria, incloent-hi la descripcié
detallada de les evidéncies analitzades, fets i observacions en que es basin els dictamens assolits,
reunions mantingudes, recomanacions proposades, i altres detalls del treball elaborat.
¢ Resum executiu amb les conclusions de I'auditoria: Presentaci6 a alt nivell que inclogui un resum
esquematic del treball realitzat, principals aspectes i pla d’accid.
¢ Pla d'Accions Correctives i carta de recomanacions: Document com plementari a l'informe
d’auditoria i que inclogui tots els aspectes técnics, organitzatius i legals no recollits en l'informe
d’auditoria. Aixi mateix, cal elaborar un pla d’acci6 per esmenar les possibles deficiéncies
identificades.
e Procediments i normativa:
o Politica de seguretat
© Normativa de seguretat. Normatives revisades sobre I'ts de les TIC per als usuaris de
I'ajuntament. Politica de Signatura Electronica.
o Procediments d’autaritzacio
Sistemes de registre, control i resolucié d’incidéncies
o Pla de continuitat del servei. Analisi d’impacte i continuitat de negoci amb I'eina Pilar,
amb els corresponents fitxers MGR i DRP.
o Plade proves i monitoritzacié del sistema

Implantacio de I’'ENI
Elaborar el pla d’adequacid, tal com preveu la disposicié transitoria primera del RD 4/2010, de 8 de gener,
pel qual es regula 'Esquema Nacional d’Interoperabilitat en 'ambit de I'’Administracié electronica. Es
tindran en compte les fases segiients:

e Recopilacio d’informacio

e Avaluacié del grau de compliment de les NTI

e Elaboracio de I'esborrany del pla

* Consens del pla

¢ Lliurament del pla definitiu, que inclogui les deficiéncies trobades.

Suport en la implantacié de 'Esquema Nacional d’Interoperabilitat. S’exceptuaran d’aquest contracte les
tasques que requereixin I'adquisicié de nous productes, equips o serveis i que representin una despesa
addicional per a I’Ajuntament. S’haura de donar suport per redactar els protocols o politiques dels quals
s'hagi detectat la seva caréncia durant I'elaboracié del pla d’adequacio.

Assessorament, suport i formacié en LOPD, ENS, ENI i Llei de Transpareéncia
S’haura de donar assessorament i suport telefonic o telematic sobre les qiiestions que es plantegin
relacionades amb LOPD, ENS, ENI i Llei de Transparéncia fins a la finalitzacié del contracte. Aquest suport
haura d'incloure:
* Resoldre les diferents consultes juridiques que es plantegin en relacié a LOPD, ENS, ENI i Llei de
Transparencia.
* Revisio del material informatiu, divulgatiu, clausules, contractes, etc. que I'Ajuntament
requereixi.
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e Proporcionar una eina per fer el seguiment del procés de seguretat durant el temps de suport
que inclogui almenys I'ENS.

e Revisariactualitzar 'inventari d’actius, I'inventari de serveis i I'analisi de riscs un any després de
la presentacio del pla d’adequacié revisat, de forma que es disposi d’una revisié per any, tal com
preveu 'ENS.

« Suport en la preparacié del qiiestionari INES per enviar-lo al CCN.

e Realitzar un pla de formacié, sensibilitzacié i gestié del canvi que inclogui LOPD, ENS i ENI amb un
minim de 8 jornades presencials. Aquest pla de formacié es podra ampliar en funcio de les millores
aportades per 'adjudicatari, i incloura com a minim:

o Perfil direccié (1 jornada)
=  Aspectes generals LOPD, ENS i ENI
= Justificacid normativa sobre els aspectes inclosos en la politica de seguretat, en
el document de seguretat i en el pla de millora de la seguretat
= Recomanacions i responsabilitats de la direccio (responsables de la Informacio i
del Servei, Comissié politica de Seguretat de la Informacic).
o Perfil responsables de seguretat (1 jornada)
* Document de seguretat. Plans d’adequacio a 'ENS i a I'ENI. Procediments.
» Rols i responsabilitats en LOPD, ENS i ENI
* Principals mesures incloses en la politica de seguretat, en el document de
seguretat i en el pla de millora de la seguretat
» Recomanacions i responsabilitats de cadascun dels responsables (responsables
delegats de Fitxer LOPD, responsable de Seguretat LOPD, responsable de
Seguretat ENS, responsable del Sistema, responsable d’Interoperabilitat, Comissio
técnica de Seguretat de la Informacio)
o Perfil personal técnic en sistemes d’informacié i administracié electronica (2 jornades)
* Document de seguretat. Plans d’adequacic a I'ENS i a 'ENI. Procediments.
»  Procediment de millora del sistema de gestio de seguretat
= Metodologies per a I'actualitzacid de la documentacio
= Recomanacions i responsabilitats en I'ambit de la LOPD, ENS i ENI (Gestors
operatius de Fitxer LOPD, personal del departament d’Informatica).
o Perfil usuaris (3 jornades)
» Aspectes generals LOPD, ENS i ENI. Plans d’adequacio a I'ENS i a I'ENL.
Procediments
= Control i registre d’accessos
* Document de seguretat. Aspectes relacionats amb usuaris
» Recomanacions i responsabilitats en I'ambit de la LOPD, ENS i ENI (personal amb
responsabilitat d’arxiu dels fitxers no automatitzats, usuaris en general).
o Perfil responsable i operador dels fitxers de videovigilancia (1 jornada)
» Legitimitat del tractament. Document de seguretat
» Deure d’'informacid i atencio dels drets ARCO
* Recomanacions i responsabilitats dels responsables i operadors dels fitxers de
videovigilancia.

Es presentaran amb I'oferta I'abast i continguts per a cadascuna de les accions. Els recursos i
continguts de teleformacié oferts (cursos, guies, tutorials, etc.) hauran d’estar a disposicio del
conjunt de I'organitzacié municipal fins al final del contracte.
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4. ORGANITZACIO DELS TREBALLS | CRONOGRAMA D'OBLIGAT COMPLIMENT PER L’ADJUDICATARI
A banda de les 8 jornades de formacié presencial, s’hi hauran d’incloure 18 jornades presencials de
consultoria per fer les entrevistes LOPD, ENS i ENI, reunions de seguiment i presentacio de resultats a la
Comissié de Seguretat de la Informacié. En aquestes 18 jornades s’haura d'incloure una presentacié dels
resultats de les auditories a la Comissié de Seguretat de la Informacié.

Es designa responsable del contracte, amb les funcions previstes a l'article 52 del TRLCSP a la Responsable-
coordinadora de I'eadministracié municipal i al Responsable de seguretat de dades de caracter personal,
informacié i sistemes TIC, els quals dictaran les instruccions necessaries a I'adjudicatari per a la normal i eficag
execucio del servei, vetllaran pel compliment adequat dels serveis contractats, emetran la certificacié de
recepcio dels mateixos i fixaran les reunions entre I'Ajuntament i I'adjudicatari per analitzar, determinar i
valorar les incidencies que es produeixin durant I'execucié del contracte.

A continuacio, s’inclou el cronograma d’obligat compliment per I'adjudicatari,

Totes les tasques de I'apartat 3.1,llevat de la tasca de
Delegat de Proteccié de Dades, que s’haura de fer del 25 de Fins a final d’any
maig de 2018 fins al final del contracte.
Any 2016 Una part de les tasques de I'apartat 3.2: Lliurament del pla
d'adequacio a I'ENS revisat (inventari d’actius, categoritzacio | Fins a final d’any
de sistemes, analisi de riscs en format Pilar MGR, declaracié
d’aplicabilitat)
Resta de tasques per completar I'apartat 3.2 Fins al 30/4/2017
Totes les tasques de I'apartat 3.3, llevat del suport en la
implantacié de I'ENI, que s’anira realitzant fins al final del Fins al 31/5/2017
Any 2017 contracte,
Suport en la implantacié de I'ENI prevista a I'apartat 3.3, Fins a final d'any
80% de la formacid prevista a I'apartat 3.4 (com ptant les Fins a final d’'any
jornades addicionals ofertes en la millora de I'oferta)
Resta de tasques de I'apartat 3.4 que no sén de formacio,
incloent-hi I'actualitzacié de I'inventari d’actius i serveis i Fins a final d’any
I'actualitzacié de I'analisi de riscs en format Pilar MGR un any
després de la primera analisi de riscs.
Tasca de Delegat de Proteccié de Dades especificada a Del 25/5/2018 fins al
I'apartat 3.1, final del contracte
Any 2018 | Suport en la implantacié de I'ENI prevista a I'apartat 3.3. Fins al final del
contracte
20% restant de la formacié prevista a I'apartat 3.4 (comptant | Fins al final del
les jornades addicionals ofertes en la millora de I'oferta) contracte
Resta de tasques de 'apartat 3.4 que no sén de formacié. Fins al final del
contracte
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5. CONTINGUT DE LES OFERTES
Les ofertes hauran d’incloure els documents seglients:

e Un pla de projecte amb la planificacié dels treballs a realitzar, assignant per cadascun d’ells les
persones responsables de la seva realitzacio.

e Larelacio de treballs que es duran a terme amb assessors externs (si escau)

s Les metodologies a aplicar per a la realitzacio6 dels treballs

e Elcurriculum dels membres de I'equip de treball i, si escau, dels assessors externs, amb els seus
merits i amb els certificats dels coneixements i experiéncia requerits

e El programa i contingut de les accions de formacid, conscienciacid i gestié del canvi aixi com el perfil
dels formadors i 'experiéncia a impartir formacio sobre els continguts programats

e Larelacié dels treballs d’auditoria LOPD i ENS realitzats per I'empresa licitadora, pel cap de l'equip i
pels membres de I'equip que intervenen en el projecte.

6. REQUISITS EXIGITS A L'EQUIP DE TREBALL
L'empresari haura de proposar un equip de treball adequat per a I’'execucid dels serveis i n'assegurara la seva
estabilitat mentre estigui vigent el contracte. Al document de I'oferta s’indicaran de forma detallada els
recursos inclosos, adjuntant-hi el curriculum i els diferents certificats requerits. No obstant aixo, I'Ajuntament
considera que es necessiten com a minim els perfils segiients , que es detallen a continuacio:
e Un cap de projecte amb experiéncia relacionada amb I'objecte del contracte.
e Un consultor auditor de processos amb experiéncia relacionada amb l'objecte del contracte.

A banda d’aquestes dues persones, el contractista haura d'acreditar I'existéncia en el seu equip d’un llicenciat
en dret expert en noves tecnologies, amb formacid i experiéncia de 3 anys en LOPD i ENS.

El cap del projecte tindra com a funcions principals la supervisio de tot el procés d'auditoria i consultoria, la
responsabilitat de I'exactitud dels fets i recomanacions esmentats a I'informe d'auditoria, i tam bé de preservar
les evidéncies de I'auditoria. El responsable del projecte sera el responsable de la realitzacié de tots els treballs.

Tots els integrants de I'equip d’auditoria hauran de signar un acord de confidencialitat abans de comencar
l'auditoria.

L'adjudicatari haura de mantenir I'equip de treball adscrit al contracte durant tot el seu periode de vigencia. En
cas que s’hagi de produir la substitucié d'algun membre de I'equip, que no sigui per causes de forga major,
I'adjudicatari ho comunicara a 'Ajuntament i la substitucio s’haura de fer per un perfil que, com a minim, tingui
les mateixes caracteristiques professionals i técniques que les exigides en aquesta clausula. Aquesta exigencia
s'incorporara com a condicio especial d’execucié del contracte.

7. DOCUMENTACIO DELS TREBALLS
La documentacié generada durant I'execucié del contracte sera propietat exclusiva de I'’Ajuntament de Lleida
sense que I'empresa adjudicataria la pugui conservar, ni obtenir-ne copia o facilitar-la a tercers sense
I'autoritzacié expressa de I'esmentada organitzacio.

Es lliurara a 'Ajuntament de Lleida una copia impresa en paper de tota la documentacié generada i una altra
copia en format i suports electronics. L'adjudicatari haura de subministrar, si escau, a I’Ajuntament de Lleida
les noves versions de la documentacié. Aixi mateix, 'adjudicatari facilitara, si és el cas, tota aquella informacio
que sigui requerida per I’Ajuntament de Lleida i que tingui relacié amb I'execucié del contracte.

8. TRANSFERENCIA TECNOLOGICA
L'adjudicatari, en tot moment, facilitara la informacié i documentacio a les persones designades per aquest
Ajuntament a efectes de coneixer les circumstancies en qué es desenvolupen els treballs, dels problemes que
puguin plantejar-s’hi i de les metodologies, procediments i eines utilitzats per resoldre’ls.
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PENALITZACIONS
Es podran aplicar penalitzacions econdomiques a 'adjudicatari per incompliment de la qualitat del servei ofert i
per incompliment del termini de finalitzacié de I'auditoria.

SEGURETAT | CONFIDENCIALITAT

Les dades a les quals s’hagi tingut accés durant la realitzacié dels treballs es consideraran, a tots els efectes, de
caracter confidencial, essent d’aplicacié el que la Llei ha establert per a I'Gs d’aquest tipus d'informacio i
s’hauran de lliurar en la seva integritat a I'’Ajuntament, o bé certificar-ne la seva total destruccio.

L'adjudicatari s’obliga a tractar de manera confidencial i a no divulgar a tercers les dades, la documentaci6ii la
informacid de I’Ajuntament. Els deures de secret i no difusié subsistiran després de la finalitzacié d’aquest
contracte.

L’adjudicatari es compromet a guardar el més absolut secret sobre tota la informacié a la qual tingui accés en
compliment d’aquest contracte, especialment la de caracter personal, i a subministrar-la només a personal
autoritzat per I’Ajuntament. Aquest compromis afecta tant a les dades que estan en documents en paper, com
en qualsevol altre tipus de suport, aixi com aquelles que s’obtinguin per mitjans telematics. En cap cas podra
copiar, utilitzar amb una altra finalitat diferent a la que figura en aquest plec o cedir a tercers, ni tan sols per a
la seva conservacid, les dades o els fitxers.

De la mateixa manera, i pel que fa a la informacié que I'adjudicatari rebi de I'Ajuntament com “Informacio
confidencial”, 'adjudicatari es compromet a retornar-la, esborrar-la o destruir-la, de la manera que indiqui
I’Ajuntament, per escrit i sigui quin sigui el mitja en qué estigui enregistrat.

L'adjudicatari es comprometra a la no difusié de cap tipus de codi d’accés o qualsevol altre tipus d’informacié
que pugui facilitar I'entrada als sistemes de I’Ajuntament, aixi com a no fer un Us incorrecte dels permisos i
privilegis que es concedeixen al seu personal per a I'execucio d’aquest contracte.

L'adjudicatari es fara responsable dels perjudicis que se li puguin ocasionar a I'’Ajuntament com a conseqliéncia
de Iincompliment de qualsevol de les condicions esmentades.

Lleida, 27 de de juliol de 2016
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