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1 INTRODUCCIO o

L’Ajuntament de Lleida té vocacié de fer de Lleida una Ciutat Smart, una ciutat que
utilitzi les tecnologies per a ser més sostenible, aprofitar i optimitzar millor tots els
recursos en la gesti6 de la ciutat, generar sinérgies i millorar la qualitat de vida dels
ciutadans i la competitivitat i eficiéncia de les empreses, entitats i professionals.

L'Ajuntament de Lleida, al juny del 2012, va aprovar una mocié a favor de la Definicié
de Lleida Ciutat Intel-ligent i Sostenible, “Lleida Smart Green City”,
on es defenien els objectius a assolir en aquest aspecte.

L'Ajuntament de Lleida, dins els objectius esmentats, t& la voluntat d’avancar en
'anomenada e-Administracio per donar un millor servei als ciutadans, més accessible,
més rapid, facilitant les seves gestions i tramits, fent, també, una administraci® més
eficient, segura i sostenible.

L'Ajuntament de Lleida disposa i gestiona, actualment, tot un seguit de serveis web,
continguts en xarxes socials, aplicacions i recursos tecnologics, informatics, de
telecomunicacions i de xarxa corporativa que li permeten dur a terme la gestié
municipal i oferir al ciutadans els seus serveis en les condicions que la legislacié actual
prescriu i que el estandards i habits d’us actuals requereixen.

Per mantenir els serveis actuals, millorar-los, dotar-se de serveis avancats, adaptar els
serveis a noves tecnologies i dispositius, millorar la seva transversalitat, aixi com per
optimitzar costos i generar sinérgies i eficiéncia, I'Ajuntament de Lleida du a terme la
licitacié i contractacié, mitjangant concurs, i per un periode de 4 anys, de la
contractacio de serveis, aplicacions, suport, manteniment i allotjiament referents a la e-
Administracié i als serveis on-line municipals.

En aquest document s'inclou el Plec d’especificacions técniques d’aquesta licitacid.
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2 OBJECTE DEL CONTRACTE

L'objecte d'aquest contracte és proveir a I'Ajuntament de Lleida d'un conjunt de
serveis, aplicacions, suport, manteniment i allotjament referents a la e-Administracié i
als serveis on-line municipals que li permetin mantenir els serveis actuals, millorar-los,
dotar-se de serveis avangats, adaptar els serveis a noves tecnologies i dispositius,
millorar la seva transversalitat, aixi com per optimitzar costos i generar sinérgies i
eficiéncia.

Els serveis previstos sén, basicament, els seglients:

e Proveiment de les eines i aplicacions de e-Administracié contemplades.

e Suport a la interconnexié d’aquests eines i aplicacions amb la resta del
backoffice municipals segons les especificacions contemplades.

e Allotjament d’aquestes eines i aplicacions en regim de “cloud”.
¢ Allotjament dels serveis web i altres en regim de “cloud”.

e Interconnexi6é d'aquest allotjament amb la Xarxa Corporativa Municipal segons
les especificacions contemplades.

e Interconnexié i interoperabilitat amb altres administracions publiques segons
les especificacions contemplades.

e Connexié d’'aquest serveis a la xarxa Internet i proveiment d’accés dels usuaris
a les aplicacions, serveis allotjats i xarxes socials.

e Servei de “Seu Electronica”.

e Servei de “Perfil del Contractant”.

e Servei de “Carpeta Ciutadana”.

e Servei de “Carpeta d’Empresa’.

e Securitzacié de tots aquests serveis.

e Suport a la implantaci6 i manteniments dels serveis, eines i aplicacions
contemplades.

e Suport als desenvolupaments, disseny i manteniment web i xarxes socials.

e Manteniment ordinari i evolutiu de totes les aplicacions i eines contemplades.

L'adjudicatari aportara, també, els mecanismes de gestié i control centralitzat
necessaris per garantir el seguiment exhaustiu, control i qualitat de tots els serveis
previstos.

Els serveis i proveiments considerats es donaran a partir dels serveis actuals,
mantenint-los tots actius i operatius de manera continuada i evolucionant-los,
substituint-los i adaptant-los al nou model sense que es produeixin talls apreciables en
els serveis subministrats als ciutadans i sense risc de pérdua de dades o exposicié no
desitjada de les mateixes.
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Les directrius estratégiques de totes les actuacions correspondran als serveis técnics

de 'Ajuntament de Lleida; pero I'adjudicatari es compro

et a aportar-hl tot els seus

coneixements i assessorament per poder flxar aquestes directrius estrateglques amb
les majors garanties.

Aixi mateix, I'adjudicatari haura de tenir cura i garantir la seguretat de la informacié i de
les infraestructures associades, garantint el compliment de les lleis i normatives
vigents, especialment:

Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal

Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Orgéanica 15/1999

Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los
Servicios Publicos

Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla
parcialmente la Ley 11/2007 de acceso electrénico de los ciudadanos a los
Servicios Publicos.

Ley 30/2007, de 30 de octubre, de Contratos del Sector Publico y Ley 34/2010,
de 5 de agosto, de modificacién de las Leyes 30/2007, de 30 de octubre, de
Contratos del Sector Publico, 31/2007, de 30 de octubre sobre procedlmlentos
de contratacion en los sectores del agua, la energia, los transportes y los
servicios postales, y 29/1998, de 13 de julio, reguladora de la Jurisdiccién
Contencioso-Administrativa para adaptacion a la normativa comunitaria de las
dos primeras.

Llei 29/2010, del 3 d'agost, de I'is dels mitjans electronics al sector public de
Catalunya

Llei 26/2010, del 3 d'agost, de régim juridic i de procediment de les
administracions publiques de Catalunya

Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Seguridad en el ambito de la Administracién Electrénica.

Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Interoperabilidad en el ambito de la Administracion Electrénica.
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3 SITUACIO ACTUAL

La situaci6 actual dels serveis objecte d’aquesta licitacio s’éXpIicita en aq-uest apartat.

Aquesta licitacié preveu —entre altres aspectes— mantenir amb la mateixa quantitat,
garanties i nivell de servei i de qualitat tots els serveis, consums i equipaments
associats als actuals que s'esmenten en aquest capitol, llevat que s‘hi expliciti el
contrari o que es modifiquin, també explicitament, les condicions.

3.1 Eines i aplicacions

Actualment I'Ajuntament de Lleida disposa d'una série d'eines i aplicacions que li
permeten oferir el seus serveis als ciutadans via on-line a través d’Internet, resoldre
determinades arees de gesti6 i actuar d'interficie amb la resta del seu backoffice.

Les eines i aplicacions actual que sén afectades per aquesta licitacié sén:

¢ Seu electronica

Complint els requeriments legals i altres prestacions propies.
http://www.paeria.es/seu/calindex.asp?

¢ Gestor de continguts (CMS)
Que permet [a gestié de tot el sistema de webs municipals.

o Perfil del contractant

Complint els requeriments legals i altres prestacions propies.
https://perfilcontractant.paeria.cat/

e Servei de tramits on-line de Paeria
Amb amplies possibilitats de gestid, lligam amb el back-office i facilitat

d’autogestio pels departaments.
https://www.paeria.es/tramits/quadern/destacats.asp?

e Carpeta ciutadana
http://www.paeria.es/carpeta/

e Carpeta d’'empresa
http://iwww.paeria.es/empresa/

e Registre Electronic d’Apoderament
https://proxyajp.paeria.es/RegistreRepresentantsTelematic-war/faces/planes/seleccioPerfil.jsp

e Cataleg de tramits i serveis
hitp://www.paeria.es/cataleg/

e Bustia ciutadana o
hitps://www.paeria.cat/cat/suggeriments/

e Processos participatius en Xarxa
http://www.paeria.es/processosparticipatius

¢ Tauler d’anuncis
http://www.paeria.es/cat/ajuntament/anuncis.asp
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e Ordenances i reglaments :
http://www.paeria.es/cat/ajuntament/ordenances_reglam

e Ordenances fiscals o e
https://www.paeria.es/cat/ajuntament/orden’;ances_ﬁséals.asp?

e Pressupostos
https://iwww.paeria.es/cat/ajuntament/pressupostos.asp?

e Actes dels plens
http://www.paeria.es/cat/ajuntament/actes.asp?ldLlistat=&IdTipus=JGV

o Discursos de I'Alcalde
http://alcalde.paeria.cat/ca/articles/llistat.aspx?ldCategoria=3

e Oposicions
http://mwww.paeria.es/cat/ajuntament/oposicions/

e Consultes freqlients
http://www.paeria.es/cat/ajuntament/consultesfrequents.asp

e Agenda d'actes
Amb possibilitat de sub-agendes i visions parcials.
http://agenda.paeria.es

¢ Gestié documents Alcaldia.
Gesti6 interna del documents que posteriorment es poden penjar en la web
corresponent segons diferents criteris.

o Servei de tramesa i gestié de noticies de Paeria i Sala de Premsa

Amb possibilitats amplies de gestio i procediments de contingéncia.
http://www.paeria.es/cat/ajuntament/noticies.asp
http://www.paeria.es/cat/salapremsa/

e Servei d'e-News de Paeria i de la Regidoria d’Economia, Hisenda i Tecnologiés
Amb gestié de altes i baixes al servei per part dels usuaris i eines de gestié
internes.

Integracié amb el servei de tramesa i gestié de noticies.
https://www.paeria.es/cat/ajuntament/newspaeria/

e Servei de gestio de la distribucié electronica de la Revista de Paeria
http://www.paeria.cat/butlleti/2013/247/index.htm

Aquestes eines disposen dels mitjans de seguretat i privacitat marcades per la
legislacié vigent.

En els casos que ve fixat per llei o normatives legals, aquestes aplicacions contemplen
el seu compliment.

Les eines estan interconnectades, segons els casos, amb el back-office municipal i
tenen la capacitat de generar correus d’avis als usuaris de gestié assignats.

Aixi mateix disposen de sistemes de gestio, via web, i mdduls de seguiment i
elaboracié d'estadistiques. El sistema de gestié, donat 'ample ventall de aplicacions ,
permet una gestié acurada dels diferents perfils d’'usuaris, permisos, grups, etc.
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3.2 Serveis web

Existeixen, aixi mateix, tota una série de serveis web, amb personalitat i LfiRL propies,
que contemplen el donar i unificar els serveis i la informaci6 genérica de 'Ajuntament i
de determinades arees.

Aquestes son:
¢ http://www.paeria.cat
o http://www.lieida.org
¢ http://alcalde.paeria.cat
¢ http://lwww.paeria.es/mobi
¢ http://informatica.paeria.cat
¢ http://telecentres.paeria.cat
¢ http://economia.paeria.cat/

o Webs departamentals:

Diferents departaments i organismes municipals disposen aixi mateix de webs
propies, algunes dotades també d’aplicacions propies.

Aquestes webs sempre han de poder ser integrades en la web genérica de
I'Ajuntament de Lieida i han de poder integrar les seves aplicacions.

Si disposen de sistemes propis de gestid, aquests han de complir amb les
normes i estandards de seguretat de I'Ajuntament de Lleida.

Aixi mateix s'integren en el sistema genéric de generacié d'estadistiques.

Totes aquests webs compleixen amb les normes d’Us i d’estil de I'Ajuntament
de Lleida.

Les eines de gestié sén comunes i tenen totes la capacitat multi-idioma. La seva gesti6
és el suficient agil i dinamica per a permetre modificacions on-line rapida, inclusié de
diferents continguts (tant textual com multimédia), inclusié d'animacions, nous
enllagos, banners, nous subdominis, etc.

De totes aquests serveis web es disposa de estadistiques d'Us i métriques diverses.
Totes les webs compleixen estandards d’accessibilitat W3C.

En els casos que és necessari s'utilitzen pagines i accessos segurs ifo I'is de
signatura i certificats digitals.

3.3 Allotjament i accés dels usuaris

Tots aquest serveis, incloent les webs departamentals, estan allotjats en servidors
externs a I'Ajuntament de Lleida i gestionats integrament per la empresa adjudicataria
del servei.
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Aquesta empresa és també responsable del backup - diari dels serveis, pla de
contingéncies, generaci¢ dels informes, estadistiques i metriques pertinents |
seguretat. També és responsable dels serveis de DNS, de%azdireccjonaments i gestié
dels rangs IP implicats. S e '

Aixi mateix, 'empresa adjudicataria és responsable de facilitar 'accés dels usuaris a
aquests serveis a través de la xarxa Internet, proveint els canals i cabals adequats i
amb les mesures de seguretat pertinents.

Els servidors tenen accés directe a la Xarxa Corporativa de Ajuntament de Lleida per
camins redundants i dotats del mitjans d'encriptacio, seguritzacié i d'aillament
adequats.

L’empres adjudicataria és responsable també del compliment de les lleis | normatives
que afecten aquest servei, especialment pel que fa als aspectes de proteccié de
dades.
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4 ABAST DE LA NOVA CONTRACTACIO

Com a requeriment general s’han de mantenir operatius i proveir els serveis actuals
considerats en l'apartat “3. Situacié actual’ d’'aquestes clausules.

Aquest proveiment es fara, com a minim, amb els mateixos parametres de qualitat,
atenci6 i garanties actuals.

Tots els serveis —si no s’especifica el contrari en aquestes clausules— hauran d’estar
operatius en un termini maxim de dos mesos, a partir de la signatura del contracte.

A més d'aquests requeriments, també es tindran en compte tota la resta de
requeriments considerats en aquest capitol i els seglients.

4.1 Serveis i aplicacions referents a la e-Administracié i als
serveis on-line

4.1.1 Eines i aplicacions

Les eines i aplicacions actual compreses en aquesta licitacié sén:

¢ Seu electronica
Els seus requeriments minimes han de ser:

e Complint dels requeriments legals

o Connectivitat i integracié amb “Tramits on-line”, “perfil del contractant”,
tauler d’anuncis i carpetes ciutadana i d’empresa
Possibilitat d’Us de signatura i certificats digitals
Possibilitat d’accés dels usuaris per canals segurs i xifrats tipus HTTPS
Registre de publicacions
Interrupcions del servei
Compliment index de transparéncia
Gestié multiusuaris
Flux d’aprovacié publicacions
Connexié i integracié amb les eines de CatCert
Connexié i integracié amb les eines de 'AOC i d’altres administracions
Correcte tractament i seguiment, segons normativa vigent, en els casos
en que es treballi amb informacié classificada com de nivell de seguretat
mig i alt.
e Adaptacioé per a poder ser utilitzats via smartphone

Compliment normativa accessibilitat W3C

¢ Amplies possibilitats de gesti6 i estadistiques.

-10-
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o Perfil del contractant
Els seus requeriments minimes han de ser:

Complint dels requeriments legals .
Possibilitat de gestionar un “perfil del I|C|tador“’
Capacitat de gestionar i adjuntar fitxers de diferent tipus i gran volum.
Adaptacié per a poder ser utilitzats via smartphone

Possibilitat d’accés dels usuaris per canals segurs i xifrats tipus HTTPS
Compliment normativa accessibilitat W3C

Possibilitat de publicacié de continguts RSS

Amplies possibilitats de cerca

Amplies possibilitats de gestié i estadistiques.

e Servei de tramits on-line de Paeria
Els seus requeriments minimes han de ser:

Compilint dels requeriments legals
Connectivitat i integracié amb la “Seu Electrdnica” i carpetes ciutadana i
d'empresa
Possibilitat o’tis de signatura i certificats digitals en els tramits que es
consideri oportu
Connexié possible amb les passarel-les de pagament de La Caixa i
‘red.es”.
Correcte tractament i seguiment, segons normativa vigent, en els casos
en que es treballi amb informacié classificada com de nivell de seguretat
mig i alt.
Possibilitat d'accés dels usuaris per canals segurs i xifrats tipus HTTPS
Facilitat de creacié sense necessitat de programacid, amb possibilitats
de:
~ Muitipantalla per cada tramit
— Amplies possibilitats en l'edicié de 'explicacié del tramit per als
usuaris.
— Variabilitat en la forma, tipus i distribucié dels camps
— Possibilitat de verificaci6 en camps numérics, DNI, nim. tarja de
crédit, data, etc.
- Possibilitat de contenir fitxers i documentacié adjunta
— Contemplar diferents tipus de tramit:
— Sols explicatiu
- Resolt on-line sense pagament ni signatura digital
— Resolt on-line amb pagament i sense signatura digital
— Resolt on-line sense pagament i amb signatura digital
~ Resolt on-line amb pagament i amb signatura digital
— Possibilitat d’accés amb usuari i contrasenya vinculat al
Registre de tercers
— Adaptaci6 per a poder ser utilitzats via smartphone
— Compliment normativa accessibilitat W3C
- Compliment normativa especifica referent a I'administracio
electronica (copia auténtica, etc.)

Lligam amb el back-office per:

- Tramesa de correu amb les dades pertinents
—  Web services
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— Possibilitat d'ds dels “web services” propls del.p
tributaria GTT emprat per I’Ajuntament de Llelda)

— Enllag per URL de I'aplicacié ,

- - XML

- Integracié amb SharePoint de Microsoft

— Integracié amb SQL Server de Microsoft

— Integracié amb la cartografia de 'Ajuntament de Lleida i Google Maps

— Integracié registre general d’entrada i sortida de I'Ajuntament de
Lleida

— Integracié amb el Registre Electronic d’Apoderaments

— Integracié amb el Registre de Tercers

Amplies possibilitats de gestié i estadistiques

Facilitat d’autogestio per part dels diferents departaments

Connexi6 i integracié amb les eines de CatCert

Connexié i integracié amb les eines de AOC i d'altres administracions

¢ Carpeta ciutadana
Els seus requeriments minimes han de ser:

Complint dels requeriments legals

Connectivitat i integracié amb la “Seu Electronica” i els “Tramits on-line”
Possibilitat d’tis de signatura i certificats digitals en els tramits que es
consideri oportd

Connexi6 possible amb les passarelles de pagament de La Caixa i
“red.es”.

Correcte tractament i seguiment, segons normativa vigent, en els casos
en que es treballi amb informacié classificada com de nivell de seguretat
mig i alt.

Possibilitat d’accés dels usuaris per canals segurs i xifrats tipus HTTPS
Integracié Notificacié electronica

Integracié Registre electronic d’Apoderaments

Adaptacié per a poder ser utilitzats via smartphone

Compliment normativa accessibilitat W3C

Connexi6 i integracié amb les eines de CatCert

Connexi6 i integracié amb les eines de AOC i d’altres administracions
Amplies possibilitats de gestié i estadistiques

e Carpeta d'empresa
Els seus requeriments minimes han de ser:

Complint dels requeriments legals

Connectivitat i integracié amb la “Seu Electronica” i els “Tramits on-line”
Possibilitat d’'s de signatura i certificats digitals en els tramits que es
consideri oportt

Connexié possible amb les passarel-les de pagament de La Caixa i
“red.es”.

Correcte tractament i seguiment, segons normativa vigent, en els casos
en que es treballi amb informacié classificada com de nivell de seguretat
mig i alt.

Possibilitat d’accés dels usuaris per canals segurs i xifrats tipus HTTPS
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Integraci6 Notificaci6 electronica |
Integracié Registre electronic d’Apoderaments™
Adaptacié per a poder ser utilitzats via smartphone
Compliment normativa accessibilitat W3C
Connexié i integracié amb les eines'de CatCert
Connexio i integracié amb les eines de AOC i d’altres administracions
Amplies possibilitats de gestié i estadistiques

Registre Electronic d’Apoderament
Els seus requeriments minimes han de ser:

® & o o o

Complint dels requeriments legals

Connectivitat i integracid amb la “Seu Electronica”, “Tramits on-line” i
carpetes ciutadana i d'empresa

Possibilitat d'(s de signatura i certificats digitals en els tramits que es
consideri oportu

Connexié possible amb les passarel-les de pagament de La Caixa i
“red.es”.

Correcte tractament i seguiment, segons normativa vigent, en els casos
en que es treballi amb informacié classificada com de nivell de seguretat
mig i alt.

Possibilitat d’accés dels usuaris per canals segurs i xifrats tipus HTTPS
Incorporacid i integracio6 del registre de tercers

Integracié amb SharePoint de Microsoft

Integracié amb SQL Server de Microsoft

Ha de contemplar, com a minim, els segtients perfils:

- Particular

~  Professional autdonom

— Empresa

— Gestor administratiu amb mdiltiples representats.

Adaptacié per a poder ser utilitzats via smartphone

Compliment normativa accessibilitat W3C

Connexi6 i integracié amb les eines de CatCert

Connexi6 i integracié amb les eines de AOC i d’altres administracions
Amplies possibilitats de gesti6 i estadistiques

Gestor de continguts (CMS)

Aquest gestor sera de tecnologia Plone basat en Zope.

Els llocs webs desenvolupats han de poder complir el requeriments minims
seglients:

® © ¢ o o o o o

Produccié rapida de llocs web

Utilitzacié de carpetes virtuals i flux de treball
Gesti6 de continguts deslocalitzats

Edicié de pagines en temps real

Facilitat de col-laboracié

Que compleixi els criteris estandard d’'usabilitat
Ha d’incorporar un cercador

Modulable i facilment personalitzable

Motor de workflow integrat
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Permisos granulars per usuaris i grups
Basat amb plantilles
Ha d’incorporar un editor visual de contlnguts
Permetre realitzar continguts muilti idioma
Inclusié de continguts multimédia

Ha de permetre etiquetar i categoritzar continguts

Historic de canvis

Permetre publicar de forma privada i publica els continguts

Permetre publicar automaticament i despublicar informacié

Possibilitat d’accés dels usuaris per canals segurs i xifrats tipus HTTPS
Facilitar la indexacié dels continguts en els cercadors

Adaptaci6 per a poder ser utilitzats via smartphone

Compliment normativa accessibilitat W3C

Amplies possibilitats de gesti6 i estadistiques

¢ Cataleg de tramits i serveis
Els seus requeriments minimes han de ser:

Complint dels requeriments legals

Connectivitat i integracidé amb la “Seu Electronica’, “Tramits on-line” i
carpetes ciutadana i d’'empresa

Adaptacio per a poder ser utilitzats via smartphone

Compliment normativa accessibilitat W3C

Possibilitat de publicacié de continguts RSS

Amplies possibilitats de gesti6 i estadistiques

e Bustia ciutadana
Els seus requeriments minimes han de ser:

Complint dels requeriments legals

Connectivitat i integraci6 amb “Processos participatius en Xarxa®, “Seu
Electronica”, “Tramits on-line” i carpetes ciutadana i d’empresa
Possibilitat d'accés dels usuaris per canals segurs i xifrats tipus HTTPS
Possibilitat que els usuaris puguin afegir arxius (controlant-ne el tipus i la
grandaria).

Integracié amb SharePoint de Microsoft

Integracié amb SQL Server de Microsoft

Integracié amb la cartografia de I'’Ajuntament de Lleida i Google Maps
Adaptacio6 per a poder ser utilitzats via smartphone

Compliment normativa accessibilitat W3C

Amplies possibilitats de gestié i estadistiques

e Processos participatius en Xarxa
Els seus requeriments minimes han de ser.

Complint dels requeriments legals

Possibilitat d’accés dels usuaris per canals segurs i xifrats tipus HTTPS
Connectivitat i integracié amb “Bustia ciutadana”

Possibilitats de realitzar enquestes de diferents tipus

Possibilitat de lligam amb cartografia municipal i de Google
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Connectivitat amb les xarxes socials
Possibilitat d's de signatura "
Connexm possible amb les passarel les de pagament de La Caixa i
‘red.es”.

Integracié amb SharePoint de Mlcrosoft

Integracié amb SQL Server de Microsoft

Adaptacioé per a poder ser utilitzats via smartphone

Compliment normativa accessibilitat W3C

Amplies possibilitats de gestié i estadistiques

o Tauler d’anuncis
Els seus requeriments minimes han de ser:

Complint dels requeriments legals

Integracié amb SharePoint de Microsoft

Integracié amb SQL Server de Microsoft

Adaptacié per a poder ser utilitzats via smartphone

Compliment normativa accessibilitat W3C

Possibilitat de publicacié de continguts RSS

Connexié i integracié amb les eines de CatCert

Connexi6 i integracié amb les eines de AOC i daltres administracions
Amplies possibilitats de gesti6 i estadistiques

¢ Ordenances i reglaments
Els seus requeriments minimes han de ser:

Complint dels requeriments legals

Possibilitat amplia de consulta d’historics.
Compliment de requisits de index de transparéncia
Adaptacié per a poder ser utilitzats via smartphone
Compliment normativa accessibilitat W3C
Possibilitat de publicacié de continguts RSS
Amplies possibilitats de gesti6 i estadistiques

¢ Ordenances fiscals
Els seus requeriments minimes han de ser:

Complint dels requeriments legals

Compliment de requisits de index de transparéncia
Adaptacié per a poder ser utilitzats via smartphone
Compliment normativa accessibilitat W3C
Possibilitat de publicacié de continguts RSS
Amplies possibilitats de gestié i estadistiques

e Pressupostos
Els seus requeriments minimes han de ser:

Complint dels requeriments legals
Compliment de requisits de index de transparéncia
Adaptacié per a poder ser utilitzats via smartphone
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e Compliment normativa accessibilitat W3C
¢ Possibilitat de publicacié de continguts RSS :
e Amplies possibilitats de gestié i estadistiques .~

e Actes dels plens

Els seus requeriments minimes han de ser:

¢ Complint dels requeriments legals

Compliment de requisits de index de transparencia
Integracié amb SharePoint de Microsoft
Integracié amb SQL Server de Microsoft
Adaptacio per a poder ser utilitzats via smartphone
Compliment normativa accessibilitat W3C
Amplies possibilitats de gesti6 i estadistiques

e Discursos de |'Alcalde
Els seus requeriments minimes han de ser:
e Complint dels requeriments legals
e Amplies possibilitats de gestié i estadistiques.

¢ Oposicions

Els seus requeriments minimes han de ser:

e Complint dels requeriments legals

Possibilitat d’accés dels usuaris per canals segurs i xifrats tipus HTTPS
Possibilitat de gestié de borses de treball
Adaptaci6 per a poder ser utilitzats via smartphone
Compliment normativa accessibilitat W3C
Possibilitat de publicacié de continguts RSS
Amplies possibilitats de gesti6 i estadistiques

¢ Consultes frequents
Els seus requeriments minimes han de ser:
¢ Complint dels requeriments legals
e Connectivitat i integraci6 amb la “Seu Electronica”, “Tramits on-line”,
“perfil del contractant” i carpetes ciutadana i d'empresa
¢ Amplies possibilitats de gesti6 i estadistiques

¢ Agenda d'actes
Els seus requeriments minimes han de ser:

¢ Complint dels requeriments legals

e Possibilitat de creaci6é de sub-agendes

e Permetre la seva integracié automatica amb la web general de
PAjuntament i altres punts de la mateixa web o webs departamentals.

¢ Permetre visions parcials (per temes o departaments

o Gestié de backoffice per departaments amb autogestié per independent
per a cadascun d’ells.

-16 -



PLEC TECNIC PER A LA CONTRACTACI® DE SERVEIS, R
APLICACIONS, SUPORT, MANTENIMENT | ALLOTJAMENT REFERENTS A /003
LA e-ADMINISTRACIO | ALS SERVEIS ON-LINE MUNICIPALS.

£4LA PABRIA

Ajuntament de Llsida

Cercador potent, tant per (s de gestors com de Us =

Editor visual que permeti contingut HTML -en les déscrugcmns
Possibilitat per als usuaris de registrar-se i rebre notificacions de diferents
temes o departaments

Integracié amb SharePoint de Microsoft

Integraciéo amb SQL Server de Microsoft

Possibilitats d'integracié amb Xarxes Socials.

Adaptacié per a poder ser utilitzats via smartphone

Compliment normativa accessibilitat W3C

Possibilitat de publicacié de continguts RSS

Possibilitat d’oferir informacié on-line als usuaris per a usos Open Data
Amplies possibilitats de gesti6 i estadistiques

Possibilitat d'ubicar I'esdeveniment en Google Maps

¢ Gestié documents Alcaldia.
Els seus requeriments minimes han de ser:

Ha de permetre la gesti6 interna dels documents que posteriorment es
poden penjar en la web corresponent segons diferents criteris.

Complint dels requeriments legals

Amplies possibilitats de gesti6 i estadistiques

» Servei de tramesa i gestié de noticies de Paeria i de la Sala de Premsa
Els seus requeriments minimes han de ser:

Compilint dels requeriments legals

Permetre I'is de distintes agendes de receptors

Permetre trameses selectives

Permetre adjuntar arxius de diferents tipus, incloent continguts
multimédia, amb adaptacioé automatica de la seva grandaria

Permetre la gesti6 de noticies, talls de veu, fotografies, dossiers de
premsa i documentacié adjunta

Permetre la seva integracié automatica amb la web general de
I'Ajuntament, I'apartat Sala de Premsa i altres punts de la mateixa web o
webs departamentals.

Editor visual que permeti contingut HTML en les descripcions

Contemplar I'tis de camins i sistemes de contingéncia

Cercador potent, tant per Us de gestors com de usuaris

Possibilitat de publicacié de continguts RSS

Possibilitats d'integracié amb Xarxes Socials.

Possibilitat d’oferir informacié on-line als usuaris per a usos Open Data
Amplies possibilitats de gestid i estadistiques

Amb possibilitats amplies de gestié i procediments de contingéncia.

e Servei d'e-News de Paeria i de la Regidoria d’Economia, Hisenda i Tecnologies
Els seus requeriments minimes han de ser:

Compilint dels requeriments legals

Possibilitat de gesti6 de altes i baixes al servei per part dels usuaris des
de la web

Permetre I'is de distintes agendes de receptors
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Permetre trameses selectives R
Integracié amb el servei de tramesa i gesti6 de noticies:.
Integracié d’agendes amb el servei de tramesa i gesti6é de noticies
Possibilitat d'utilitzar amb facilitat 168 noticies del servei de tramesa i
gesti6 de noticies

e Permetre la seva extensi6 i compartiment d'agendes a altres
departaments

Possibilitats d’integracié amb xarxes socials

o Amplies possibilitats de gestié i estadistiques

o Servei de gesti6 de la distribucié electronica de la Revista de Paeria
Els seus requeriments minimes han de ser:
e Complint dels requeriments legals
o Adaptacié per a poder ser utilitzats via smartphone
¢ Compliment normativa accessibilitat W3C
o Amplies possibilitats de gesti6 i estadistiques

Aquestes eines disposaran dels mitjans de seguretat i privacitat marcades per la
legislacid vigent.

Les eines s'integraran d’'un mode senzill i natural en tots els serveis web contemplats
en l'apartat “4.1.2 — Serveis web”. Aixi mateix estaran preparats i disposaran dels
protocols d’Us pertinents per a poder ser utilitzats, del mateix mode senzill i natural, en
les actuals webs departamentals i en altres futures que es puguin desenvolupar
independentment d’aquesta licitacio.

Totes aquestes eines s'adaptaran automaticament també per a ser consultades, d’'un
mode ergondmic i cdmode, a partir de dispositius tipus Smartphone, contemplant com
a minim els sistemes operatius iOS, Android i Windows Phone, aixi com altres que
arribin a ser estandards de mercat.

En els casos que s’hagi d'utilitzar un sistema de gesti¢ de base de dades, aquest
estara basat en SQL Server de Microsoft.

Com a caracteristiques genériques les eines i aplicacions han de poder contemplar:

o Registre d'usuari pels diferents serveis o aplicacions i que es rebin notificacions
d'avisos de novetats, canvis en el sistema, avis de fora de servei, etc.

o En els casos en que esta prevists I'is de fitxers adjunts s’ha de permetre la
carrega de fitxers de gran volum i de diferents tipus.

e Qualsevol plana de les aplicacions web han de ser vinculables a través de URL
permetent accedir directament al seu contingut com: formularis de tramits,
categories de les aplicacions, esdeveniments de l'agenda departamentals,
oposicions d'un departament, etc.

e Les eines de gestié es subministraran sempre a través de canals segurs i
xifrats tipus HTTPS.
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Es contemplaran, al llarg del periode de contract: les_| bles adaptacions que
puguin implicar la evolucié tecnoldgica d’aquest sector o els canvjs legals o normatius.
Aquestes adaptacions es faran de comu acord i sota'la supervisid dels serveis técnics
de 'Ajuntament de Lleida i garantint els maxims nivells de qualitat técnica i de servei.

Tots els canvis, implementacions, posada en marxa de noves aplicacions i serveis,
modificacions, canvis operatius, etc. es faran de com( acord amb els serveis técnics
de I'Ajuntament de Lleida i sota la supervisio, vist i plau i direccio dels mateixos.

4.1.2 Serveis web
La licitacié també contempla mantenir operatius i allotjar els actuals serveis web que
es detallen tos seguit:

¢ http://www.paeria.cat

¢ http://www.lleida.org

e http://alcalde.paeria.cat

e http://www.paeria.es/mobi

* http://informatica.paeria.cat

* http://telecentres.paeria.cat

* http://economia.paeria.cat/

Les condicions d'allotjament es detallen més endavant en l'apartat en l'apartat “4.2
Allotjament i serveis “Cloud”. En quant les condicions operatives i de traspas, aquestes
seran les seglents:

* L'adjudicatari es responsabilitzara de la transferéncia de les actuals webs als nous
sistemes on es deuran allotjar.

Aquesta transferéncia s’ha de fer abans de 2 mesos naturals transcorreguts
després de la data de signatura del contracte.

El temps d'aturada dels serveis |, degut a aquesta transferéncia, sera com a maxim
de 3 hores, més el temps de replicacié dels possibles canvis de adreces IP en Ia
xarxa de servidors DNS d’Internet.

* Totes les webs mantindran, des del seu inici, la seva operativa, estética i
funcionalitat actual. Qualsevol possible canvi sera acordat per ambdues parts i fet
sota la supervisi6 dels serveis técnics de PAjuntament de Lieida.

o Totes les webs implicades contemplaran, en els casos que correspongui, una
integracié natural i senzilla amb totes les eines i aplicacions contemplades en
l'apartat “4.1.1 Eines i aplicacions”

e Totes les webs implicades mantindran les actuals URL
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e Totes les webs implicades mantindran una eStructura/ unificada i una imatge
comuna (e \

¢ Les eines de gestidé seran comunes. La seva gestié sera el suficient agil i dinamica
per a permetre modificacions on-line rapides, permetre la inclusié de diferents
continguts (tant textual com multimédia), inclusié d’animacions, nous enllagos,
banners, nous subdominis, etc.

e Les webs continuaran mantenint la seva capacitat multi-idioma ( no s’inclou pero
cap tasca de traducci6 ).

« Es disposara de estadistiques d'Us i métriques diverses, totals i diferenciades per
a cada web i servei.

¢ Totes les webs compliran estandards d’accessibilitat W3C.

o En els casos que sigui necessari s'utilitzaran pagines i accessos segurs i/o I'Us de
signatura i certificats digitals.

o Totes aquestes webs i serveis s'adaptaran automaticament tambe per a ser
consultades, d’un mode ergondmic i comode, a partir de dispositius tipus
Smartphone, contemplant com a minim els sistemes operatius iOS, Android i
Windows Phone.

o Totes aquestes webs i serveis disposaran dels mitjans de segureta i privacitat
marcades per la legislacié vigent.

e Totes les webs i serveis implicats contemplaran, en els casos que correspongui,
una connectivitat i integraci6 amb les eines de AOC, CatCert i daltres
administracions.

¢ Es mantindra l'estética actual i es respectaran els llibres i normes d'estil de
I'Ajuntament de Lleida respecte aquest serveis.

e Es contemplaran, al llarg del periode de contracte, les possibles adaptacions que
puguin implicar la evoluci6 tecnologica d'aquest sector o els canvis legals o
normatius. Aquestes adaptacions es faran de comu acord i sota la supervisié dels
serveis técnics de 'Ajuntament de Lleida i garantint els maxims nivells de qualitat
técnica i de servei.

e Tots els canvis, implementacions, posada en marxa de noves aplicacions i
serveis, modificacions, canvis operatius, etc. es faran de coml acord amb els
serveis técnics de I'Ajuntament de Lleida i sota la supervisié, vist i plau i direccio
dels mateixos.
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Respecte les actuals webs departamentals, no conterhpl‘ad eXp’i;:citament en aquesta
licitaci6, també s’haura de preveure el mantenir-los operatius.i allotjats en les mateixes
condicions i periodes explicitats anteriorment. .~ g

Respecte futures webs departamentals s'haura de contemplar també el seu
allotjament, amb les condicions especifiques fixades en I'apartat “4.2 Allotjament i
serveis “Cloud”.

Aixi mateix s’haura de proveir els protocols i normes a seguir que permetin a futurs
proveidors la implementacié d’aquestes webs departamentals. Aquests protocols i
normes no hauran d’implicar costos addicionals a aquests possibles proveidors.

4.1.3 Tecnologies a emprar

L’adjudicatari ha de comprometre’s a conéixer, utilitzar i disposar de les eines i
personal qualificat necessaris per poder desenvolupar, dissenyar i mantenir els serveis
contemplats o altres amb les tecnologies segiients:

« Microsoft Windows Server

«  Servidors GNU/Linux

« Apache Tompcat WebServer

» Microsoft Internet Information Server

» Tecnologies HTTP, HTTPS, HTML, XML, DHTML, SSL
« Serveis Google

= Java

» J2EE

» Enterprise JavaBeans (EJB)
« PHP

» Plone

» Zope

= ZODB

«  Microsoft NET

» Microsoft SharePoint

» Microsoft SQL Server

«  MySQL

» Tecnologia Web Services

« SharePoint de Microsoft

» Desenvolupament App per a smartphone (i0S, Android i Windows Phone)
» Altres eines estandard d’'Internet
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Aquestes tecnologies s'utilitzaran, en cada cas, de comu -acor
de 'Ajuntament de Lleida. )

b"‘elg serveis téchics

L’adjudicatari es compromet a seguir i adaptar-se a les evolucions de les tecnologies
esmentades.

Aixi mateix, es considerara una millora en |'oferta el coneixement i disponibilitat de les
tecnologies seglients per part del adjudicatari:

« Wordpress, Joomla, Drupal, Tiki-Wiki i/o altres gestors de continguts de
software lliure

» IBM WebSphere

« DB2

« Kanode

« Java Business Process Management

4.1.4 Homogeneitat en aplicacions i serveis

Totes les aplicacions i serveis contemplats en aquesta licitacié deuran contemplar una
homogeneitat tant en la seva presentacié i estética com en el seu Us i gestié. La
presentacié s’ajustara a les normes i llibres d'estil de 'Ajuntament de Lleida, que
podran ser canviants en el temps.

Aixi mateix la seva interconnexié i connectivitat amb altres aplicacions i serveis sera
també homogénia.

Les eines d'estadistiques d'Us, métriques i de seguiment també seran homogénies i,
en la mesura del possible, comunes.

4.1.5 Accessibilitat i usabilitat

Totes les planes i continguts dels serveis web que es contemplen, es crearan i
desenvoluparan seguint els estandards d’accessibilitat internacionals reconeguts i
utilitzats per 'Ajuntament de Lleida.

La normativa basica d’accessibilitat prevista per 'Ajuntament de Lieida es poden trobar
en l'adreca http://www.paeria.es/cat/accessibilitat.

En la creacid, disseny i manteniment dels serveis web se seguiran els estandards i

criteris d’usabilitat que es fixin des dels serveis técnics de 'Ajuntament de Lleida i sota
la supervisié, vist i plau i direccié dels mateixos.
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Aixi mateix, Iadjudlcatan es compromet a ac uqlltz .aquests estandards
d’accessibilitat i usabilitat segons la seva evolucié prewsnble dms d’'uns terminis
raonables i acordats per ambdues parts. : g

4.1.6 Interoperabilitat

Totes les aplicacions i serveis, en la mesura que s’especifica i segons la seva
naturalesa i utilitat, deuran contemplar i garantir la seva connectivitat i integracié amb
la resta d’aplicacions i serveis de I'Ajuntament de Lleida aixi com les eines estandard
de I'administracié catalana i estatal i amb les passarelles de pagament utilitzades per
FAjuntament de Lleida.

Aixi mateix totes les aplicacions i serveis deuran tenir en compte i complir el Reial
Decret 4/2010, de 8 de gener, pel qual s’aprova 'Esquema Nacional d’Interoperabilitat
(ENI).

Interoperabilitat amb altres eines i serveis de I’ Ajuntament

En els casos de les aplicacions i serveis que s'especifica es contemplara i garantira la
connectivitat i integracié amb la resta d'aplicacions i back-office de I'Ajuntament de
Lleida.

Els sistemes o tecnologies genériques d'interoperabilitat i integracié amb la resta
d’aplicacions i back-office de I'’Ajuntament de Lleida seran les seguents:

o Web services

» Possibilitat d’is dels “web services” propis del programa de gesti6 tributaria
GTT emprat per 'Ajuntament de Lleida)

e Enllac per URL de I'aplicacié
o XML

Aixi mateix s’han de garantir metodologies de interoperabilitat amb:
e SharePoint de Microsoft
e SQL Server de Microsoft
e Cartografia de 'Ajuntament de Lleida i Google Maps
¢ Registre General d’Entrada i Sortida de I'’Ajuntament de Lleida.
e Registre Electronic d’Apoderaments
¢ Registre de Tercers

Interoperabilitat amb AOC i altres administracions

En els casos de les aplicacions i serveis que s'especifica es contemplara i garantira la
connectivitat i integraci6 amb les eines de CatCert, AOC i altres administracions
autondmiques i estatals.
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Aixi mateix es garantira la possible evolucio d’aquestes_ aj "Ii;ci""a’\'c‘,ién§ i serveis per
adaptar-se a possibles canvis legislatius, normatius o d'is d'aquests organismes i
administracions. ' ‘

Interoperabilitat amb passarel-les de pagament

En els casos de les aplicacions i serveis que s’especifica es contemplara i garantira la
connectivitat i integracié amb les passarel-les de pagament de La Caixa i “red.es’,
segons la norma 60 de 'AEB/CECA per a la recaptaci6 de tributs, gravamens, deutes
no tributaries, autoliquidacions i altres ingressos municipals.
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4.2  Allotjament i serveis “Cloud”

Tots els serveis i aplicacions previstos en aquesta licitacié estaran allotjats en sistemes
gestionats per I'adjudicatari. Aquest serveis es proveiran com un servei “Cloud
Computing” en modalitat “Cloud Infrastructure as a Service (laasS)”.

Aquest servei “Cloud computing” respectara la normativa catalana, estatal i europea
vigent, especialment la que fa referéncia a la Llei organica 15/1999, de 13 de
desembre, i al R.D. 1720/2007, de 21 de desembre, tenint una especial cura pel que fa
a la gestié de la informaci6 classificada com de nivell de seguretat alt o mig.

Els serveis “Cloud Computing” s’oferiran en modalitat “Private Cloud” o “Hybrid Cloud”
pero, en aquest darrer cas, respectant sempre la normativa vigent per al tractament de
dades en les administracions publiques.

El licitant haura de especificar i garantir en el seu servei “Cloud Computing” els criteris
de seguretat, fiabilitat, escalabilitat, alta disponibilitat, “rapid elasticity”, alt i flexible
“‘Broad Network Acces”, aillament adequat de les dades i alta interoperabilitat.

El licitant haura d’especificar la ubicacié dels sistemes emprats, explicitant si hi ha o es
pot produir, o no, transferéncia internacional de dades i, en cas que aixd succeeixi,
explicitara com té previst que es respecti la normativa que afecta a I'Ajuntament de
Lleida i els denominats drets ARCO.

La licitacié també contempla mantenir operatius i allotjar els actuals serveis web que
es detallen en I'apartat “4.1.2 Serveis web”.

Aixi mateix es contemplara l'aliotjament de les actuals webs departamentals i de les
possibles futures, dins els marges de capacitat fixats en aquest capitol. Aquestes webs
podran esser desenvolupades pel propi adjudicatari (en licitacié i contracte apart
d’aquest) o per altres proveidors.

S’haura de proveir, també, els protocols i normes a seguir que permetin a futurs
proveidors la implementacié d’aquestes webs departamentals. Aquests protocols i
normes no hauran d'implicar costos addicionals a aquests possibles proveidors.

Junt amb les estadistiques periodiques, corresponents a la resta de serveis, s'hauran
de facilitar les estadistiques propies del servei de Cloud Computing i del compliment
de les caracteristiques i garanties tecniques acordades. En aquests informes, es faran
constar tots els canvis técnics, de programari, organitzatius, d'accés, etc. relacionats
amb el servei.

L'adjudicatari haura de garantir I'accés, previ avis, dels técnics municipals a les
instal-lacions on s’allotgin tots els serveis, servidor, centres de comunicacid, etc. que
afecten a aquesta contractacio6 a efectes de revisio, supervisio, seguretat i control.

Aixi mateix aquest servei “Cloud Computing” haura de complir les especificacions
seglients:
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4.21 Arquitectura i caracteristiques del “CIoudComputlng,,

Es destinara un conjunt de recursos informéfgicié per constituir tla Xarﬁa Paeria Cloud
(XPC) per I'assignacié de maquines virtuals (MV), en funcié de les necessitats que es
considerin adients.

Aquesta XPC estara formada per 3 xarxes independents on ficar en marxa MV segons
es consideri oport(: una xarxa publica, una privada i una de pre-produccio.

Aquestes MV estaran en redundancia, independentment de la maguinaria on es trobin
i caldra especificar solucions de virtualitzacio, aixi com avantatges que puguin aportar
per assolir SLA.

La xarxa pUblica gaudira de tallafocs propi, en alta disponibilitat, previ als dispositius
perimetrals de I'operador.

La xarxa puUblica gaudira de IPS/IDS independent del tallafocs, amb el seus informes
diaris i activitat proactiva segons es determini.

Las webs de Paeria gaudiran de servei WAF (Web Application Firewall) per als serveis
i formularis critics.

Aquest nuvol hibrid constara dels seglients recursos minims:

e 96GB RAM
e 4TB Espai disc
e 14 CPU

Els discs tindran caracteristiques RAID (Fault Tolerance) que s’hauran d’especificar en
['oferta presentada.

Aquests recursos s'aniran actualitzant periddicament segons els creixements
tecnoldgics de mercat per tal de que els serveis allotjats en el mateix funcionin i tinguin
uns temps de resposta adequats.

Aquests servidors disposaran dels sistemes operatius i programaris adients |
necessaris actualitzats a les darreres versions i revisions.

Les tecnologies de sistemes emprades en el servei “Cloud Computing” seran de
darrera generacié, amb les caracteristiques técniques adients per poder suportar els
serveis licitats.
Com a minim seran necessaries les segllients plataformes:

e Tecnologia Microsoft: .NET i Bases de dades SQL Server

e Tecnologia Linux: PHP, Java, Zope, Bases de dades MySQL iZODB

L'estructuracié minima de les plataformes de sistemes i les tecnologies sera la
seglient:

e Tecnologia Microsoft:

e 1 servidor web .NET: destinat a allotiaments de webs municipals
segures.
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e 1 servidor web .NET: destinat a allotjaimentéa éf‘i’welgs externes no
segures per tal de donar el servei gratuit a-través de lleida.org als
ciutadans.

e 1 servidor de bases de dades SQLServer destinats a les aplicacions
de webs municipals segures.

* 3 servidors de Relay de correu pels enviaments de butlletins electronics,
llistes de correu, etc.

¢ Tecnologia Linux: PHP amb Bases de dades MySQL

e 1 servidor web PHP: destinat a allotjaments de webs municipals
segures.

e 1 servidor web PHP: destinat a allotjaments de webs externes no
segures per tal de donar el servei gratuit a través de lleida.org als
ciutadans.

* 1 servidor de bases de dades MySQL: destinats a les aplicacions de
webs municipals segures.

e 1 servidor de bases de dades MySQL: destinats a les aplicacions de
webs externes no segures per tal de donar el servej gratuit a través de
lleida.org als ciutadans.

¢ Tecnologia Linux: Zope i Base de dades ZODB

e 1 servidor web Zope: destinat a allotjaments de webs municipals
segures.

¢ 1 servidor de bases de dades ZODB: destinats a les aplicacions de
webs municipals segures.
Aquests sistemes es destinaran a donar servei a:

° www.paeria.es i a les pagines web que els serveis de FAjuntament de
Lleida considerin adients.

e www.lleida.org i a les pagines web que els serveis técnics de
Ajuntament de Lleida considerin adient.

Els MV, sistemes operatius i programaris adients estaran actualitzats a les darreres
versions i revisions.

Es requereix, aixi mateix, el proveir un servei de FTP (o intercanvi de fitxers) encriptat,
certificat i amb control d’accés segons departament, usuari o fitxer, que permeti
transferéncies remotes de dades a efectes d’actualitzacio i manteniment.

Qualsevol migracié o canvi requerira d’aprovaci6 per garantir els minims impactes.

Es preveura la revisid, per ambdues parts, d’aquestes plataformes cada any, per
decidir la seva adequacié, o no, a les evolucions tecnoldgiques i a les necessitats del
servei.

Les caracteristiques detallades d'aquestes plataformes i servidors s’hauran
d'especificar en 'oferta a presentar.
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Es donara també suport al desplegament de plataformé“s""a"pro

,,,,,, pers projectes, ara com
Drupal, Joomla o altres propietaries.

Es donara també suport a les tecnologies gfagt,ualme'nt en funcionament per tal de
garantir la continuitat del servei i mentre no siguin substituides per altres.

4.2.2 Caracteristiques fisiques dels centres d’allotjament del “Cloud
Computing”

El centre o centres on s'allotgin els servidors de “Cloud Computing” implicats en
aquesta contractacié hauran de complir amb els requeriments fisics segUents:

e Monitoritzacio i gesti6 de la xarxa i instal'lacions 24 (hores) x 7 (dies a la
setmana) x 365 (dies I'any).

¢ Sistema de seguretat d’accés al centre d’allotjiament, amb sistemes de control
de preséncia i/o televigilancia i alarma de seguretat.

o Accés permés només per al personal autoritzat.

e Registre de visites a les zones especificament implicades al servei. Aquest
registre estara a la disposicié de 'Ajuntament de Lleida per a la seva consulta.

e Connexié a la xarxa eléctrica amb un sistema d’alimentacié ininterrompuda
(SAIl), amb una durada minima d'1 hora de funcionament en cas de tall de
subministrament eléctric.

¢ Sistema d'aire condicionat i manteniment de la temperatura adient.
e Proteccid contra fums i incendis (deteccié i actuacid).

e Les instal-lacions han de permetre garantir la continuitat del servei i els plans
de contingéncia que preveu aquesta contractacio.

e Connexions alternatives amb diferents operadors de telecomunicacions

El licitant haura d’especificar la ubicaci6 dels sistemes emprats, explicitant si hi ha o es
pot produir, 0 no, transferéncia internacional de dades i, en cas que aix0 succeeixi,
explicitara com té previst que es respecti la normativa que afecta a FAjuntament de
Lleida i els denominats drets ARCO.

4.2.3 Caracteristiques telematiques dels serveis contemplats

L’'accés dels ciutadans i usuaris als serveis contemplats en aquesta licitacié es fara a
través de la xarxa internet.

L'adjudicatari proveira l'accés i connexié d’'aquests ciutadans i usuaris a tots els
serveis contemplats a través d'Internet i amb els estandards de qualitat, en cada
moment, d'aquesta xarxa, de manera que se’n pugui fer un Us agil i de qualitat del
mateixos.
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rs i serveis implicats

elematics seglents:

El centre o centres del “Cloud Computing” on s’allotgiry’”"éls sye,rvzi;
en aquesta contractacio hauran de complir amb els requerimen

e Servei d’'accés a Internet muliti operador yen’bg’p4f~o‘similarf‘"
e Propietari de AS.

e Llicencia LIR de RIPE.

o DNS directe i invers amb TTL no superior a 2d.

» Cabal d'entrada i sortida de dades minim cap als servidors des d’Internet, de
100Mbps, amb un minim garantit per als serveis licitats de 50Mbps.

» Escalabilitat en 'accés cap als servidors i en la sortida al node d'Internet.

* Redundancia de commutadors (switches) i enrutadors (routers) aixi com tot
I'equipament necessari per donar accés al servidor des d'Internet (mitjangant
manteniment o bé mitjangant disponibilitat d’equips).

» Firewalling: proteccié del servidor mitjancant sistemes de seguretat de xarxa,
usant firewalls i/o filtres d’adreces i ports TCP/IP.

* Protecci6 dedicada IPS amb garanties de temps de resposta.

* Monitoritzaci6 i gestié de la xarxa on s'ubica el servidor i de 'accés a Internet
24 (hores) x 7 (dies a la setmana) x 365 (dies I'any) per part de I'adjudicatari,

» Adreces IP publiques fixes, dels diferents operadors, assignades a cadascun
dels servidors i/o serveis que es consideri necessari.

e Servei de DNS i la seva gesti6 (actualitzacions, canvis, etc.).

* Actuacions manuals sobre el servidor pel servei técnic autoritzat (rebooting,
etc.), reinici del sistema.

» Capacitat d'establir connexions segures i/o encriptades segons els estandards i
normes generalment acceptades i sempre de comt acord amb els serveis
técnics del licitant.

» L'adjudicatari garantira una sortida rapida, segura i immediata per al servei de
tramesa de noticies, prevista en aquesta licitacio. Aixi mateix, garantira una
sortida rapida i segura en la tramesa dels serveis d’e-News que es preveu,
també, en aquesta licitacié.

» Garantia de la velocitat i laténcia: Round Trip Time (retard mig d'anada i
tornada) minim per accedir a qualsevol punt d'Espanya de 150ms; a Europa,
de 250ms, i a EUA, de 500ms.

4.2.4 Connexi6é amb la Xarxa Corporativa Municipal

L'adjudicatari establira, a més de les linies de connexié a Internet, una connexié
directa amb la Xarxa Corporativa Municipal de 'Ajuntament de Lleida.

Aquesta connexié es fara de forma directa, sense connexié a Internet i utilitzant
tecnologies que permetin garantir la seguretat i privacitat de les dades transmeses.

Aquesta connexié es fara sempre amb identificacié del usuari.
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El cabal minim garantit d’aquesta connexi6 sera de 30 Mbps s étrics; amb opcions
d'escalabilitat. L’augment d’aquest cabal es considerara com a-millora jmportant de la
oferta. o : "
Aquesta connexions hauran d'incloure elements de seguretat ( tallafocs, etc. ) per tal
d'aillar adientment la xarxa de Paeria de la resta de xarxes, incloent la del propi
adjudicatari. Qualsevol cost referent a aquests aspectes anira a carrec de
I'adjudicatari.

Aquesta connexié directa amb la Xarxa Corporativa Municipal disposara, en cas de
caiguda de una via de redundancia per un altre canal fisic amb un cabal minim de 20
Mbps simétrics. Aquesta canal si podra estar basat en una connexié per Internet. En
qualsevol cas aquest canal sera encriptat, amb identificacié de l'usuari i garantint la
seguretat i privacitat de les dades transmeses.

En el cas d'utilitzar, per a aquestes connexions (la principal i la de contingéncia),
serveis d’operadors de telecomunicacions, I'adjudicatari es fara carrec de tots els
costos de connexid des de la seva seu, o seus des de on es subministri els serveis de
“Cloud Computing”, a la Xarxa Corporativa Municipal. Aixi mateix es fara carrec dels
costos del trafic generat en aquestes connexions.

Les caracteristiques d’aquestes linies es faran constar explicitament en ['oferta
presentada.

En qualsevol cas, la posada en marxa i el funcionament d’aquesta connexio es fara
sempre sota la supervisié i 'aprovacié del serveis técnics de I'Ajuntament de Lleida.

4.2.5 Copies de seguretat

Els sistemes i serveis contemplats en “Cloud Computing” hauran de disposar dels
corresponents equips de backup, fisics, telematics i d’altres que permetin garantir les
copies de seguretat o backup, la continuitat del servei, monitoritzacié i els plans de
contingéncia previstos en aquest document. Aquests equips de backup, fisics,
telematics i altres, s’hauran d’'especificar en I'oferta presentada.

L'adjudicatari dels serveis haura de garantir un sistema de backup (copies de
seguretat) diari de tot el conjunt de serveis, de forma que mai no es puguin produir
pérdues de dades superiors a les 24 hores.

Es considerara una millora de I'oferta poder reduir aquest temps de pérdua de dades o
la utilitzacié de sistemes i/o procediments que ajudin a la seva rapida recuperacio.

Mensualment, se'n fara una copia integra, no acumulativa, que es lliurara en ma als
serveis técnics de I'Ajuntament de Lleida.

Aquestes copies de seguretat han de permetre i garantir la posta en marxa de nou, en

els sistemes i serveis de contingéncia, dels serveis critics (veure capitol 5 d’aquest
document) en menys de 6 hores i de la resta de serveis en menys de 12 hores.
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L’Ajuntament de Lleida podra demanar una simulacié,anuia‘ik
servei de contingéncia i restitucio de les copies de seguretat.-

En totes les copies de seguretat, tant les diaries com les periddiques s’inclouran els
fitxers de logs generats en el periode contemplat.

Se valoraran positivament solucions automatiques de externalitzacié periddica de
copies a lloc designat i que permetin una més rapida resposta en casos de
contingéncia.

4.2.6 Serveis de contingéncia

L'adjudicatari disposara d’'un pla de contingéncies que garanteixi la continuitat del
servei als usuaris 24 hores després d’una destruccié total de les instal-lacions on
s'allotgin habitualment els servidors i equips objecte d’aquesta contractacié o 12 hores
en el cas de caigudes totals de tots els servidors, sense que s’hagin produit danys
fisics, dels centres de Cloud Computing .

Aquest pla de contingéncia ha de tenir en compte, també, la salvaguarda de totes les
fonts, documentaci6 i llicéncies implicades en la prestacié dels serveis objecte
d’aquesta contractacio.

Amb posterioritat a I'adjudicaci6, i dins del primer mes de prestacio del servei,
ambdues parts revisaran aquest pla de contingéncies i es fixaran els protocols
d’actuacié corresponents.

L'Ajuntament de Lleida podra demanar una simulacié anual de posta en marxa del
servei de contingéncia i restitucié de les copies de seguretat.

Aquest pla de contingéncies s’haura d’especificar explicitament i amb detall en les
ofertes presentades.

L'adjudicatari assumira tots els costos derivats del no compliment d'aquesta clausula.

Servidors de contingéncia

A part del sistema de servidor primari en produccié, que contindra el llocs webs, les
aplicacions i els serveis compresos en aquesta contractacid, hi haura un segon
sistema de contingéncia que podra clonar tots aquests serveis.

En el cas de fallida del sistema de servidors primari, aquest sistema de servidors
secundari ha d'estar en condicions de posar-se en funcionament de forma immediata i
inferior a una hora per poder restablir les copies de seguretat i clonar les instal-lacions
afectades en menys de 6 hores, pels serveis critics, i en menys de 12 hores per a la
resta de serveis.

Ambdos sistemes disposaran sempre de les mateixes versions de sistema operatiu,

updates, utilitaris, etc. L'adjudicatari assumira totes les despeses derivades del no
compliment d’aquesta clausula.
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Aquest sistema de servidors deura estar en un CPD diferent élé’l”‘ primari i en unes
instal-lacions situades fisicament en un edifici distant i dotat de sistemes de
comunicacié amb operadors alternatius al del centre prlmarl que permetm connexions
a Internet per camins fisicament diferents.

Aquest centre on s’allotgi el sistema de servidors de contingéncia, tindra també les
caracteristiques fisiques especificades en l'apartat “4.2.2 Caracteristiques fisiques
dels centres d’allotjament del “Cloud Computing”.
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4.3 Suport i manteniment referents a la e-Administracié i als
serveis on-line _

Com a suport a la gestié i administracié dels serveis on-line i per a un millor
manteniment i seguiment dels serveis licitats, I'adjudicatari destinara un conjunt
d’hores de dedicacié del seu personal a aquestes tasques especifiques.

Les tasques d’aquest personal es desenvolupara in situ en el lloc fisic que 'Ajuntament
de Lleida designi segons les necessitats del servei.

El perfil i hores del personal assignat sera el segiient:

o Técnic in situ principal: La seva dedicacié sera de 40 hores setmanals
(s'exclouen periodes de vacances segons el conveni que I'afecti i prévia
coordinacié amb els serveis técnics de I’Ajuntament). La seva dedicaci6 a
aquestes tasques sera full time.

Els horaris han de poder ser variables, incloent-hi ocasionalment tardes, per
poder atendre els requeriments de continuitat de servei de I'Ajuntament de
Lleida.

El nivell de qualificacié i retribucié sera, aproximadament, equivalent a un
nivell 12 de I'administracio local i amb garanties de continuitat durant tot el
contracte. La dedicacié d’aquest recurs ha de ser del 100%.

El técnic destinat a aquesta tasca deura reunir els seglients requisits:
- Titol d’Enginyer Técnic, o superior, en Informatica.
- Experiéncia minima de 5 anys en projectes web per I'administracié
publica.
- Es valorara molt positivament la seva especialitzacié en interaccié
persona ordinador.

- Coneixement de llengua catalana igual o superior al nivell C de la
Secretaria de Politica LingUistica.

- Coneixement de llengua anglesa igual , equivalent o superior al nivell
B1 del Marc europeu comu de referéncia per a les llenglies del
Consell d’Europa (MECR).

- Coneixements en:

- Maquetacié HTML i CSS versions actuals.
- PHP5

- Javascript: Javascript, AJAX, JQuery

- Microsoft: Visual Basic, .NET, ASP, C, C++
- SQL Server, MySQL, Oracle, Access

- Paquet eines Adobe versié actual

- Disseny web: Dreamweaver

- Disseny grafic: Photoshop, Fireworks, llustrator, Indesign,
Coreldraw, Gimp
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emier, Pinnacle

%

- Edicié de video: Sony Vegas Adobe
Sudio

- Gestors de contmguts Plone Wordpress Joomla Drupal,

Tiki-Wiki
- Gesti6é de xarxes soc1als
- Microsoft Sharepoint
- Microsoft SQL Server

- Plataformes dispositius mobils actuals: Android, Iphone,

Blackberry, etc.
- Servidors web: Internet Information server, Apache
- Paquet d’eines Office
- Administracié de xarxes

- Les tasques que haura d’assumir i per a les quals estara
suficientment qualificat, seran les seglients:

- Disseny i control del desenvolupament de les pagines web

de Paeria i els seus organismes autonoms

- Establiment i programacié de les carregues de dades,
integracié de serveis, enllag de sistemes, etc.

- Assessorament técnic als usuaris i proveidors de serveis

Internet

- Enregistrar i resoldre incidéncies amb els sistemes web
- Control i supervisié dels informes d’usabilitat i accessibilitat
- Gestié i supervisié del servei Xat de I'Alcalde | Web de

I'Alcalde Angel Ros.

- Control dels sistemes de seguretat i d’accessos dels usuaris
a I'entorn web, d’acord amb les seus perfils i propietats

- Coordinacié amb les altres arees de gestio del departament
d’Informatica, sistemes alfanumeérics, entorns web, Internet,

sistemes, xarxes, etc.

- Desenvolupament d'aplicacions a mida en entorn web en
tecnologies PHP, ASP, Flash, Action Script, Oracle, MySQL,

SQL Server

- Adaptacions de programari en codi lliure en entorn web

- Disseny web i imatge dels projectes web de la Paeria

- Disseny de les interficies i usabilitat d'aplicacions que es

desenvolupen al departament d’Informatica en format
web, en plataformes Websphere i .NET

- Disseny de les interficies i usabilitat de les aplicacions de

cartografia de I'Ajuntament de Lleida.

- Creacié de continguts en format web pels projectes web de

['Ajuntament de Lleida.

- Assessorament en la presa de decisions de productes en
entorn web per a la Paeria i els seus OOAA, ja siguin de

pagament o codi lliure

- Contacte técnic sobre aspectes web amb entitats publiques,
com ara ’Administracién General del Estado, Generalitat

com Administracié Oberta de Catalunya, etc., per al
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desenvolupament de projec”t}ek
Lleida . PP U
- Suport técnic per a.la-integracié a la web de la certificacio
digital i autenticacié de servidors.
- Suport técnic directe a la ciutadania sobre els serveis de

correu gratuit que ofereix I'Ajuntament de Lleida mitjancant
Lleida.org.

- Suport tecnic directe a la ciutadania sobre els allotjaments
web gratuits que ofereix I'Ajuntament de Lieida mitjancant
Lleida.org.

égmunsamb I'Ajuntament de

Aquest recurs dependra directament dels serveis técnics de I'Ajuntament i
s’hauran d'adaptar als seus protocols d'actuacié i planificacio.

e Tecnic in situ auxiliar: La seva dedicaci6 sera de 20 hores setmanals
(s’exclouen periodes de vacances segons el conveni que I'afecti i previa
coordinacié amb els serveis técnics de I'’Ajuntament

Els horaris han de poder ser variables, incloent-hi ocasionalment tardes, per
poder atendre els requeriments de continuitat de servei de I'’Ajuntament de
Lleida.

El técnic destinat a aquesta tasca deura reunir els seglients requisits:
- Cicle de grau superior d’'una especialitat de la branca informatica
- Experiéncia minima de 5 anys en projectes web per I'administracié
publica.
- Coneixement de llengua catalana igual o superior al nivell C de la
Secretaria de Politica Linguistica.

- Coneixement de llengua anglesa igual , equivalent o superior al nivell
B1 del Marc europeu comu de referéncia per a les llenglies del
Consell d’Europa (MECR).

- Coneixements en:

- Magquetacié HTML i CSS versions actuals.
-  PHP5

- Javascript: Javascript, AJAX, JQuery

- Paquet eines Adobe versié actual

- Disseny web: Dreamweaver

- Disseny grafic: Photoshop, Fireworks, llustrator, Indesign,
Coreldraw, Gimp

- Edicié de video: Sony Vegas, Adobe Premier, Pinnacle
Sudio

- Gestors de continguts: Plone, Wordpress, Joomla, Drupal,
Tiki-Wiki
- Gesti6 de xarxes socials

- Plataformes dispositius mobils actuals: Android, [phone,
Blackberry, etc.

- Paquet d'eines Office
- Administracié de xarxes
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- Les tasques que haura d’assumir i per & Ies q als’féstaré

suficientment qualificat, seran les segiier

- Disseny i control del desenvolupament.de Ies pagines web
de Paeria i els seus organlsmes autdnoms

- Establiment i programacié6 de les carregues dé dades,
integracié de serveis, enlla¢ de sistemes, etc.

- Assessorament técnic als usuaris i proveidors de serveis
Internet

- Enregistrar i resoldre incidéncies amb els sistemes web

- Control i supervisi6 dels informes d’usabilitat i accessibilitat
- Adaptacions de programari en codi lliure en entorn web

- Disseny web i imatge dels projectes web de la Paeria

- Creacié de continguts en format web pels projectes web de
I'Ajuntament de Lleida.

- Suport técnic directe a la ciutadania sobre els serveis de
correu gratuit que ofereix I'Ajuntament de Lleida mitjangcant
Lleida.org.

- Suport técnic directe a la ciutadania sobre els allotjiaments
web gratuits que ofereix I'Ajuntament de Lleida mitjangant
Lleida.org.

Aquest recursos, durant les hores que estigui destinat a les tasques
esmentades, dependran directament dels serveis técnics de IAjuntament i
s’hauran d’adaptar als seus protocols d’actuacié i planificacié.

La contractacié dels recursos esmentats haura de tenir sempre el vistiplau previ de
lAjuntament. Tots aquest técnics, abans de la seva incorporacio, seran validats pel
Servei d’Informatica de I'Ajuntament de Lleida a partir dels curriculums i possibles
entrevistes, si s’'escau. Aixi mateix, s’ha de garantir la seva continuitat per garantir
I'eficiéncia i continuitat del servei i qualsevol canvi ha de ser pactat per ambdues parts.

Aquest personal tindra les qualificacions, garanties i experiéncia que requereixin les
tasques assignades.

L'adjudicatari del servei s’haura de comprometre a mantenir aquest personal de forma
continuada, com a minim durant 6 mesos, llevat casos de forga major o baixa medica.
Els canvis es faran sempre amb el coneixement i vistiplau explicit de 'Ajuntament de
Lleida.

L’empresa adjudicataria es fara responsable de les actuacions de tot el personal al seu
carrec, i sera I'nica responsable dels danys a persones, materials o tercers per les
accions realitzades pels seus treballadors o per efecte del servei executat. Per aixo,
haura de disposar d’'una asseguranca que cobreixi qualsevol incidéncia que pogués
succeir en I'execucié del servei.

Els danys ocasionats pel personal de I'empresa adjudicataria en locals, mobiliari,
instal-lacions, equips i altres propietats de 'Ajuntament causats per negligéncia, seran
de la seva responsabilitat i 'empresa adjudicataria s’haura de fer carrec de les
despeses de reparacid, bé per indemnitzacié a 'Ajuntament, o bé per descompte de
import de la reparacié i material empleat sobre la facturacié.
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La naturalesa administrativa de la contractacié exclou.qualsevulla vinculacié laboral o
funcionarial entre el personal del contractista, o de IIurs su céntractlstes i FAjuntament

de Lleida. , o
Els licitadors, en les seves propostes, hauran de detallar el dimensionament, funcions,

perfil i dedicacié dels recursos humans destinats a aquest projecte durant totes les
fases del contracte.
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5 SERVEIS CRITICS

L’Ajuntament considera com a serveis crl’tics;ﬁéuérdia Urbana, servei 092, CPD’s,
servei de Control de Transit, servei d'Emergéncia i Proteccié Civil, servei 010 i
Alcaldia.

Aixi mateix, donada la natura dels serveis licitats, es consideren critics els serveis de:
¢ Seu Electronica

e Perfil del contractant

e Tramesa de noticies

Per a qualsevol incidéncia greu d’aquests serveis i que afecti als aspectes considerats
en aquesta licitacid, I'adjudicatari es compromet a donar suport amb la maxima
celeritat en régim de 24x7.

S'entén que les garanties i serveis de manteniment lligats a contractes de
manteniment amb els fabricants d’equips seran els genérics, perd que els recursos
que depenguin directament de I'adjudicatari seguiran aquest principi d’urgéncia en els
serveis critics.

El temps de primera resposta a aquestes incidéncies greus de serveis critics sera

inferior a una hora. L'adjudicatari haura de facilitar un teléfon de contacte especific per
a aquesta finalitat.
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6 CONDICIONS DE DIRECCIO | EXECUC|o

6.1 Model de gestié

Els licitadors han d'incloure en la seva oferta la redaccié del model de gesti6 dels
serveis i sistemes objecte de la present licitacid, en el qual es defineixi la interlocucio i
els procediments técnics i administratius per a la gestié correcta d’aquests serveis i
sistemes.

El model de gestid ha de preveure, com a minim, els procediments seglients:

 Identificar les activitats a realitzar per a I'explotacio de cadascun dels serveis i
sistemes del Plec.

o Establir els procediments d’actuacié per a la realitzaci6 de cadascuna de les
activitats i definir qui les realitza dins I'estructura operativa.

e Identificar l'estructura operativa i funcional (model organitzatiu i organigrama
funcional) que intervé en 'explotacié de cadascun dels serveis i sistemes del Plec.

- ldentificar els rols o perfils del personal que ha de realitzar les activitats
d’explotaci6 de cadascun dels serveis i sistemes.

— Dimensionar 'ocupacié temporal de cadascun dels perfils de personal
identificats.

e Identificar les necessitats logistiques i els recursos humans d’explotacié/gestio.

o |dentificar les possibles empreses subcontractades, les activitats i serveis que es
preveu que desenvolupin i el régim i protocols de funcionament previstos.

L’adjudicatari no podra realitzar canvis, intervencions, renovacions tecnologiques, etc.
en els serveis i sistemes sense I'aprovacio prévia de 'Ajuntament.

L’adjudicatari disposara de tots els recursos humans i materials requerits i adequats
per a la gestlo dels serveis i sistemes de comunicacions de I'Ajuntament durant tot el
periode de vigéncia del contracte.

Les propostes han de detallar els serveis de suport que proposen en I'ambit dels
serveis i sistemes previstos en el present document.

6.2 Direccié i seguiment del contracte
L'adjudicatari i ' Ajuntament constituiran un Comité de Seguiment.

Aquest Comité estara format per representants de I'adjudicatari i de I'Ajuntament de
Lleida, de forma paritaria.
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Es realitzaran reunions amb una periodicitat trlmestral ‘com-at *mlm A1x| mateix es
podra convocar quan qualsevol d’'ambdues parts ho consmleﬁ convenlent

e Seran objecte del Comité de Seguiment Igfs;ﬁgnciohs seglients:
Seguiment i supervisié del funcionament general dels serveis.
Fixar les noves linies d’actuacié o procediments.

— Analisi i prioritzaci6é d'accions.

— Seguiment de nivells de qualitat.

— Supervisi6 del informes i estadistiques aportades per 'adjudicatari.
— Modificacié d'acords de nivell de servei (ANS's / SLA).

— Seguiment i analisi de les incidéncies, generar propostes d'actuacio i
protocols per evitar-les.

— Coordinacié d’accions.
— Analisis i proposta de procediments de millora.

— Supervisio de tots els aspectes relatius a la subcontractacié i a la cessié de
drets i obligacions.

— Revisi6 i seguiment respecte a possibles penalitzacions.
— Totes les que es considerin oportunes per ambdues parts.

6.3 Interlocutor unic o preferent

L’adjudicatari haura d'assignar un interlocutor tnic o preferent (Gestor de Servei)
per a tota la durada del contracte.

Aquest interlocutor sera el punt de contacte per a tots els aspectes de seguiment,
reports i control del servei.

En la proposta, s'especificara el grau de dedicaci6 d'aquest recurs huma i la
frequiéncia i contingut de les reunions presencials, conferéncies o d'altres mitjans de
comunicacié per al desenvolupament de les seves funcions. Aquest interlocutor
formara part del Comité de Seguiment.

6.4 Servei de Help Desk

L’adjudicatari proveira i garantira el servei d'assisténcia técnica, suport i consultes
técniques relacionades amb els serveis contractats (Help Desk) per mitjans telefonics,
en horari de 8 a 19 hores, de dilluns a divendres en dies laborals.

La peticidé d’una incidéncia al prestatari del servei s'enregistrara en una eina web de

seguiment d’'incidéncies. Aquesta eina sera facilitada per I'adjudicatari prestatari del
servei. L'eina permetra [l'assignacié d'un “ticket” d'incidéncia, aixi com es seu
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seguiment i gesti6 fins al tancament de la mateixa./Es mantindra un registre “historic”
de les incidéncies.

Aquesta eina també ha de permetre el seguimyeﬂnt d'incidéncies del propi prestatari i
que afectin als serveis generals o de “Cloud Computing”., mantenint un registre historic
de les mateixes.

L'eina de seguiment d'incidéncies via web sera operativa 24x7x365.

Aixi mateix, es proveira d'un servei d’'emergéncies durant el cap de setmana, fora de
I'horari laboral i en festius per als serveis catalogats com critics en el capitol “5 Serveis
Critics” d'aquest document. Aquest servei sera accessible a través d’un ntiimero de
telefon d’emergéncia que sera sempre el mateix (llevat d'avis als serveis técnics de
I'’Ajuntament de Lleida).

6.5 Obligacio d’avis i seguiment d’incidéncies

El adjudicatari es compromet a notificar amb urgéncia i d’un mode redundant i fefaent
qualsevol incidéncia o tall de servei que es produeixi en qualsevol servei, servidor,
aplicacié, etc.

Aquesta notificacié es fara tan aviat com es detecti i mai mes tard de 30 minuts que
hagi succeit.

Totes aquestes incidéncies i talls de servei seran anotats i es podra fer el seguiment a
traves de I'eina de seguiment d'incidéncies comentada en I'apartat 6.4 anterior.

En el cas de incidéncies o talls de servei que es puguin preveure amb antelacié o es
facin per necessitats de manteniment i actualitzacié dels serveis o servidors, s’avisara
amb un minim de 48 hores d'antelacié (comptant sols jornades laborables).

La data i hora d’aquestes incidéncies o talls de servei que es puguin preveure amb
antelacid, es pactaran amb els serveis técnics de I'Ajuntament de Lleida per tal
d'impactar minimament en els serveis. En cap cas es podran fer sense autoritzacié
d’aquests serveis técnics.

Qualsevol avis d'incidéncia o tall de serveis es fara d’un mode redundant (al menys
per dos mitjans) i d’'un mode fefaent (amb acusament de rebut per part del receptor).

6.6 Protocols de documentacié
Tots els serveis i aplicacions contemplats deuran ser degudament documentats.

Aquesta documentacié es mantindra actualitzada, contemplant tots els canvis |
modificacions necessaries, al llarg de tota la durada del contracte.
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Documentacioé de seguiment

Tota accié, actuacié o modificacié que es realitzi en els siste les, servidors,
programaris, dades, etc. relacionades amb els serveis previstos quedara registrada i
documentada amb les dades necessaries per poder dur a terme un seguiment correcte
de les tasques realitzades.

Documentacio aplicacions

Cadascuna de les aplicacions especifiques disposara de la seva propia documentacié i
registre de canvis, modificacions i incidéncies. Si I'aplicacié ho requereix, es creara un
manual de funcionament per a ['usuari.

Consulta en linia de la documentacié

Aquests registres i documentacions es podran consultar en linia, des de les
instal-lacions de les instal-lacions de I'Ajuntament de Lleida, per mitjans web i amb les
mesures de seguretat i autentificacié dels usuaris corresponents.

Aquesta consulta de la documentacié en linia haura d’estar disponible abans dels 2
mesos posteriors a la signatura del contracte.

Avis als serveis técnics de la Regidoria d’Economia, Hisenda i Techologies —
Informatica

A més d'aquesta documentacié en linia, per a qualsevol actuacié6 no prevista o
acordada, ja sigui a nivell de servidor o d'aplicacions, s'informara als técnics de
'Ajuntament de Lleida pel mitja més rapid i fefaent.

6.7 Accés a les instal-lacions i serveis

L'Ajuntament de Lleida mantindra sempre I'accés a la gestio integral del servei. Per
tant, l'adjudicatari habilitara les vies i métodes de connexié que permetin aquesta
connexié i gestié.

L’adjudicatari haura de garantir, a efectes de revisié, supervisid, seguretat i control,
I'accés, previ avis, dels técnics municipals a les instal-lacions on s'allotgin tots els
serveis, servidor, centres de comunicacid, etc. que afecten a aquesta contractacié

6.8 Relacions amb altres proveidors

L'adjudicatari es compromet a mantenir, amb altres proveidors de I'Ajuntament de
Lleida, les relacions comercials i téchiques necessaries per complir les especificacions
i necessitats dels serveis encomanats a ell o aquests proveidors per part de
I'Ajuntament.
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Aquestes relacions es faran baix la supervisié dels técnics dé 'Ajuntament de Lleida.
Els possibles costos derivats sera acordat per totes les parts lmpllcades

L’adjudicatari haura de proveir els protocols i normes a seguir que permetin a futurs
proveidors la implementaci6 d’altres webs o serveis.

Aquests protocols i normes no hauran d'implicar costos addicionals a aquests
possibles proveidors en el cas que es tractin de serveis web o que utilitzin les
aplicacions contemplades en aquesta licitaci6. Quan impliquin Us de noves llicéncies o
aplicacions els costos deuran contemplar-se apart i no correran a compte de la
contractacié contemplada en aquesta licitacio.

Accés d’altres proveidors

No s'obrira cap accés per a manteniment i gestid6 del servei sense ['autoritzacio
expressa i fefaent de 'Ajuntament de Lleida.

L’adjudicatari vetllara perque tots els accessos remots es realitzin segons les normes
establertes per la Llei Organica 15/1999, de 13 de desembre, de Proteccié de Dades
de Caracter Personal (LOPD) i el RD 1720/2007, de 21 de desembre.

Aixi mateix, en tots el casos aquest accessos es faran segon els procediment i
protocols establerts per 'Ajuntament de Lleida pel compliment d’aquesta normativa.
L'Adjudicatari s'informara i haura de coneixer aquests procediments i protocols i
comprometre’s a observar-los i fer-los complir a altres proveidors.

6.9 Variacions en el servei i requeriments d’evolucié
tecnologica

L’Ajuntament és un organisme viu i dinamic i aixd6 comporta, entre altres aspectes:
¢ La creaci6é de nous serveis o0 modificacié dels actuals.

e Existéncia d'events, actes, jornades, festivals i festes, esdeveniments
singulars, etc.

¢ Aparicio de noves tecnologies i usos en les xarxes socials.
e Canvis en la legislaci6.

¢ Situacions d’emergéncia i de catastrofe que poden requerir necessitats
addicionals i/o especials de serveis.

¢ Efc.

Aguest dinamisme implica que el dimensionament actual previst en el Plec, el podra
modificar I'Ajuntament durant la vigéncia del contracte, en funcié de les seves
necessitats, sempre que aquestes modificacions no signifiquin costos addicionals.

Donat cas que els canvis i modificacions si signifiquessin costos addicionals, se’n faria

una valoracié per procedir a la seva contractacié respectant, evidentment, el
compliment de les lleis i normatives de Contractes del Sector Public.
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Es valorara la capacitat i compromis de reacci6 dels licitadors davant de necessitats
imprevistes o necessitats d'urgéncia que poden esdevenir durant el periode de
vigéncia del contracte.

Adequacio tecnologica dels serveis i sistemes

Els licitadors hauran de proposar solucions tecnologiques avangades. Aquestes
solucions han de permetre la implantacié dels requeriments funcionals i téchics
actuals, la seva evolucié segons tendéncies de mercat i la seva aplicaci6 als
requeriments de 'Ajuntament i a la legislacié vigent en cada moment, en el periode de
vigéncia del contracte.

Els licitadors estaran obligats a presentar la seva proposta d’evolucié de la solucié
técnica proposada i com tenen previst incorporar-hi les noves tecnologies i tendéncies
que apareguin en el mercat relacionades amb els serveis i sistemes que s’ofereixen.

Anualment es fara una revisié i I'adjudicatari presentara una proposta d'adequacié per
a ser avaluada i aprovada per 'Ajuntament de Lleida.

Possibles canvis techologics, operatius o de necessitats del servei

Durant el periode de vigéncia del contracte es poden produir canvis tecnologics,
operatius o de necessitats del servei que impliquin canvis en el nombre,
caracteristiques i canvis en els serveis subministrats o en els equips i sistemes
emprats o altres variacions i canvis no contemplats en aquest moment.

Es tindra en compte, per tant, la possibilitat que, per les raons esmentades, els
serveis. es puguin variar, tant en les prestacions, com en les modalitats, en les
especificacions técniques, o qualsevol altre aspecte o substituir-los per altres més
adients.

Els licitadors explicitaran en la seva oferta el pla i proposta de revisi6, valoracio,
regularitzacié i implementacié que presenten i al qual es comprometen. Aquesta
proposta es basara sempre en una equitat de costos i amb valoracions de mercat
explicitant les possibles millores al respecte per part de I'adjudicatari.

S’haura d’explicitar, també, la proposta i model de valoracié pel que fa als possibles
costos a seguir.

El seguiment d’aquests canvis sera competéncia del “Comité de seguiment’ que es
descriuen en I'apartat 6.2 d’aquestes clausules.

En cas que fossin necessaris, els costos de les valoracions o peritatges aniran a
carrec de l'adjudicatari.
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7 REQUERIMENTS GENERALS

Com a requeriment genéric s’han de mantenir tots els serveis i subministraments
actuals previstos en l'apartat 3 d'aquestes clausules. Evidentment, es tindran en
consideracio la resta de requeriments, limitacions i clausules previstes en 'apartat 4 i
en la resta de clausules d’aquesta licitacié.

Tots aquest serveis i subministraments s’hauran de mantenir i proveir, com a minim,
amb les mateixes condicions i garanties actuals.

Aixi mateix, existeix un conjunt de requeriments, també inclosos en aquesta licitacio, i
que es detallen a continuacié.

7.1 Actitud proactiva

En tots els ambits de serveis per contractar es demana una actitud proactiva
permanent per part de I'adjudicatari; és a dir, aquest ha d’esdevenir un veritable soci
tecnoldgic de I'Ajuntament de Lleida. Aixo implica, entre d'altres aspectes:

¢ Informar a ’Ajuntament de nous serveis que li poden ser d'interés.

e Accions proactives tant de desenvolupament i implantacié com de manteniment
preventiu o correctiu.

¢ Totes les accions proactives s’hauran de notificar a I'Ajuntament.

e Adequacié permanent i automatica en cas que els canvis del mercat aixi ho
recomanin.

7.2 Cessio i subcontractacio

7.2.1 Cessio del contracte
L’adjudicatari solament podra cedir validament els drets i obligacions que neixin del

contracte, mitjangant 'autoritzacié prévia i expressa de la I'ajuntament de Lleida, i de
conformitat amb els requisits assenyalats a I'article 226 del Text Refés de la LCSP.

7.2.2 Subcontractacié
D’'acord amb I'establert en l'article 227 del TRLCSP el contractista podra concertar

amb tercers la realitzacio parcial de la prestacio del contracte sempre que no excedeixi
del 60% de I'import d’adjudicacié.
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Els licitadors, en la documentacié corresponent al sobr’ 1 hadran d’ mdlcar la part del
contracte que tinguin previst subcontractar, indicant importi nomo perfﬂ empresarial. A
meés, en cas de que ho disposin els subcontractistes, s hauran d aportar els certificats
que es detallin en aquestes clausules i en el Plec de Clausules Administratives.

7.3 Observacié de la legalitat i normativa vigent
Totes les propostes s’ajustaran a la legalitat vigent.

L’Ajuntament queda eximit de qualsevol responsabilitat derivada de la no observacié
de la legalitat per part del adjudicatari.

El adjudicatari assumira a carrec seu qualsevol tipus de cost derivat de la no
observacio6 de la legalitat per part seva.

Els licitadors hauran de descriure amb detall les mesures a aplicar amb I'objectiu de
garantir, explicitament:

e Els requeriments de la Llei Organica 15/1999 (LOPD) i RD 1720/2007 en
matéria de seguretat i proteccié de dades.

¢ Els requeriments del Reial Decret 3/201, referent al ENS, o de qualsevol llei o
normativa en I'ambit de la seguretat informatica que entri en vigor durant la
durada del contracte.

e Els requeriments del Reial Decret 4/2010, referent al ENI.
e La confidencialitat i integritat de les dades corresponents a 'Ajuntament.
e La prevencio6 de riscs laborals i coordinacié d’activitats empresarials.

e La normativa especifica de I'Ajuntament de Lleida pel que fa als serveis
informatics, de e-Administracié, web, xarxes social i telematics, aixi com tots
el relatius a seguretat i imatge corporativa.

7.4 Respecte de la proteccio de dades personals

L'adjudicatari s'obliga a complir amb la normativa vigent en matéria de proteccié de
dades de caracter personal, en especial la Llei Organica 15/1999, de 13 de desembre,
de Protecci6 de Dades de Caracter Personal (LOPD) i el Reglament de
desenvolupament de la Llei de Proteccié de dades, aprovat per RD 1720/2007, de 21
de desembre.

L'adjudicatari respectara les prescripcions de la normativa en el tractament de les
dades personals a qué tingui accés i adoptara i implantara les mesures de seguretat
que s’estableixen a la Llei i als reglaments de desenvolupament, d’acord amb el nivell
de seguretat dels fitxers de 'Ajuntament de Lleida. Aixi mateix, establira les condicions
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necessaries per garantir el compliment i respecte“d’aduésté_s mﬂe’kéhires i aquelles
aplicades per I'Ajuntament de Lleida per part delgp'erggnal'dedioét al contracte.

D’acord amb el que estableix I'article 12 de 'esmentada LOPD, I'accés per part de
ladjudicatari a les dades que li trameti 'Ajuntament de Lleida per a la prestacié dels
serveis recollits en aquest contracte plblic, no es considera cessié ni comunicacié de
dades, ja que l'accés i tractament de les dades és necessari per a la realitzaci6 dels
serveis de |'adjudicatari i es dura a terme sempre sota les instruccions de 'Ajuntament
de Lleida, qui podra indicar-ne en tot moment les condicions i modificar-les com
consideri adient.

L'adjudicatari actuara com a encarregat del tractament de les dades que I'Ajuntament
de Lleida li subministri i, en conseqliéncia, no aplicara ni utilitzara les dades per a cap
altra finalitat que no sigui 'execucié dels serveis que s’estableixen en aquest contracte.
Aixi mateix, tampoc comunicara aquestes dades a tercers, ni tan sols per a la seva
conservacio, lievat que I'Ajuntament de Lleida ho sol'liciti o autoritzi expressament.
L'Ajuntament sera responsable, en tot cas, de recollir les autoritzacions i
consentiments necessaris per permetre i garantir 'accés de I'adjudicatari a les dades
necessaries per a la seva prestacié de serveis.

Un cop finalitzada la prestacié dels serveis, les dades de caracter personal tractades
per 'adjudicatari per a la prestacié dels serveis acordats es destruira o retornara a
I'Ajuntament de Lleida, qui formalitzara les instruccions respecte a la finalitzacié del
contracte i les comunicara a l'adjudicatari.

En qualsevol cas, l'adjudicatari no podra accedir als documents, arxius, sistemes i
suports que continguin dades de caracter personal o informacié confidencial sense
autoritzacioé expressa de I'organ competent de 'Ajuntament de Lleida. En el cas que el
personal vinculat a I'empresa adjudicataria tingués accés, directe o indirecte, a
informacié confidencial o dades de caracter personal, I'empresa els exigira el
compliment del deure de secret respecte de les dades i informacions a qué haguessin
pogut tenir accés en el desenvolupament de l'activitat o servei prestat.

7.5 Respecte del compliment de Esquema Nacional de
Seguretat

Addicionalment al compliment de la normativa del tractament de les dades, el licitador
haura de complir amb la normativa administrativa d’Administracié Electrénica. El
tractament de la informacié de I'Ajuntament de Lleida requereix el compliment de les
prescripcions de la Llei 11/2007 d’accés electronic dels ciutadans als serveis publics i
les seves normes de desenvolupament, en particular, de 'Esquema Nacional de
Seguretat.

Els serveis objecte de la licitacidé hauran de respectar els nivells de professionalitat
requerits pel Reial Decret 3/2010, de 29 de gener, pel qual s’aprova 'Esquema
Nacional de Seguretat (‘ENS”) i d’acord amb les indicacions i minims requerits que
manifesti en tot moment I'Ajuntament de Lleida. Aixi, i per poder determinar el grau de
professionalitat dels serveis oferts, el licitador incloura informacié detallada de les
seves capacitats i el nivell de maduresa dels serveis que ofereix. També aportara
informacié del personal involucrat en les diferents fases de prestaci6 dels serveis, amb

-47 -



PLEC TECNIC PER A LA CONTRACTACIO DE SERVEIS, A2
APLICACIONS, SUPORT, MANTENIMENT | ALLOTJAMENT REFERENTS A - Y
LA e-ADMINISTRACIO [ ALS SERVEIS ON-LINE MUNICIPALS.

Ajuntament de Llsida
v

altres elements que
m del personal, amb

una mencié especial de les capacitacions, certificacions o
permetin la valoracié de la professionalitat, tant del prestador.
criteris objectius. o

%

Pel que fa als estandards de prestaci6 dels serveis; el licitador els oferira amb el grau
de confidencialitat i protegint la informaci6-tractada d'acord amb la seva criticitat i
implementara les mesures de seguretat indicades a 'Esquema Nacional de Seguretat
(en aquest sentit, el programari i maquinari involucrat en aquest contracte haura de
permetre la configuracié i implementacié d’aquestes mesures). La informacié de
I'Ajuntament de Lleida sera de la seva titularitat i el licitador 'haura de tractar segons
les instruccions referides.

7.6 Respecte del compliment de 'Esquema Nacional
d’Interoperabilitat

En cas que el contracte comprengui algun tipus de desenvolupament de programari, i
que aquest programari s’hagi d'interconnectar amb altres administracions o amb altres
programaris del propi Ajuntament, o generi documentacié electronica, haura de complir
el Reial Decret 4/2010, de 8 de gener, pel qual s'aprova I'Esquema Nacional
d’Interoperabilitat (ENI).

7.7 Seguretat i confidencialitat

L'empresa adjudicataria mantindrad la maxima reserva i confidencialitat respecte
qualsevol de les dades de qué pugui disposar amb motiu de I'execucié del contracte.
Qualsevol infraccié es qualificara com a falta greu i pot suposar causa per a la
resoluci6 del contracte, sense perjudici d'altres responsabilitats que se’n puguin
derivar.

L'empresa adjudicataria es comprometra i acceptara el compliment de les obligacions
seglients:

e Tractar com a confidencial tota la documentacié i informacié, ja sigui en format
escrit, oral o electronic, lliurada o revelada per I'Ajuntament de Lleida, aixi com
qualsevol informacié referent a detalls técnics, comercials, contractuals o
d'organitzacié6 rebuts al llarg de la seva col-laboracié i utilitzar aquesta informacié
Unicament per a la prestaci6 dels serveis convinguts i objecte d'aquest plec. La
durada d'aquesta obligacié és de caracter indefinit i es mantindra en vigor durant
la prestaci6 del servei contractat i amb posterioritat a la seva finalitzacio,
independentment de la causa.

* Respectar totes les mesures de seguretat, técniques o organitzaves que
I'Ajuntament de Lleida estableixi per garantir la confidencialitat i integritat de la
informacio.

e L'empresa adjudicataria establira i nomenara un responsable de seguretat per a la
realitzacié del contracte. Aquest responsable vetllara per mantenir els nivells de
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seguretat establerts per I Ajuntament de Lleuda i mah’cmdra actualitzada la situacio
dels usuaris que accediran als sistemes- d'informacio de IéAJuntament de Lleida,
tant per a les accions d'alta, baixa i esmena com pels perfils dels serveis que
empraran. Aixi doncs, Iempresa adjudicataria haura de tenir implantats els
sistemes necessaris perqué el seu-personal tingui accés Unicament a aquelles
dades i recursos de I' Ajuntament de Lleida necessaris per al desenvolupament del
seu treball.

e L'empresa adjudicataria s'obligara a posar en coneixement immediat de
I'Ajuntament de Lleida qualsevol fallada detectada que pugui posar en perill la
seguretat i confidencialitat de les dades i documents objecte d'aquest acord.

7.8 Prevenciod de riscs laborals i coordinacio d’activitats
empresarials

L'empresa adjudicataria haura de complir estrictament allo que disposa la Llei 31/1995,
de 8 de novembre, de Prevenci6 de Riscos Laborals i les disposicions de
desenvolupament o complementaries, especialment el Reial Decret 171/2004, de 30
de gener, sobre coordinacié d'activitats empresarials, i d'aquelles normes, legals o
convencionals, que continguin prescripcions relatives a l'adopcié6 de normes
preventives en I'ambit dels serveis a prestar.

7.9 Aspectes lingilistics dels serveis, aplicacions,
programaris i formacio

En els serveis, aplicacions i programaris adregats a l'usuari final es valorara molt
positivament que disposin d'interficie en catala. Aixi mateix, es valorara positivament
que els cursos, documentacio, etc. continguts en possibles plans de formacié estiguin
redactats i s'imparteixin en aquesta llengua.
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8 CALENDARII CONDICIONS DE POSTA EN4 MARXA

Tots els serveis i aplicacions previstos en aquesta licitaci6 estaran allotjats en sistemes
gestionats per ladjudicatari. Aquest serveis es proveiran com un servei “Cloud
Computing” en modalitat “Cloud Infrastructure as a Service (laaS)”.

Tots els serveis i aplicacions equivalents als actuals —si no s’especifica el contrari en la
resta d'aquestes clausules— hauran d’estar operatius en el nou “Cloud Computing”en el
termini maxim de dos mesos a partir de la signatura del contracte.

Les noves aplicacions, que no siguin equivalents als actual, hauran d’estar operatius
en el termini maxim de sis mesos a partir de la signatura del contracte.

Tota la migraci6, des dels actuals proveidors al nou adjudicatari, es fara sota la
supervisié i aprovacié dels serveis técnics de I'Ajuntament de Lleida

L'Ajuntament de Lleida es reserva el dret a modificar el calendari proposat per
Padjudicatari per ajustar-lo al contingut d’aquestes clausules.

8.1  Migracid, provisio dels serveis tipus “claus en ma”

Les propostes econdmiques per a la provisio i posterior gestid dels serveis i sistemes
sol-licitats inclouran tots els possibles elements de cost associats a la seva implantacié
i explotaci6. Posteriorment a I'adjudicacié del concurs, I'Ajuntament no acceptara cap
tipus de cost afegit que no s’hagués integrat a les propostes detallades en les ofertes
d’aquest concurs.

Tots els possibles costos derivats de la migracié aniran a carrec de I'adjudicatari
(costos derivats de canvis de proveidors, de migracié de sistemes, canvis de sistemes
de gestid, de versions de programari, etc.).

D’altra banda, els adjudicataris no han de preveure cap tipus de dedicacié técnica
especial per part del personal de I'’Ajuntament, en tasques especificament associades
a la posada en marxa.

8.2 Condicions de continuitat i traspas inicial dels serveis

L'adjudicatari sera responsable, des del moment de la contractacid, del manteniment
de la continuitat dels serveis existents que estiguin inclosos en aquesta licitacié i que
estiguin en funcionament en el moment de publicacié d’aquestes clausules.

L'adjudicatari sera responsable de la negociacié del manteniment de la continuitat i

traspas dels serveis existents amb els anteriors adjudicataris dels mateixos, assumint-
ne els costos associats.
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Mentre els sistemes de l'adjudicatari no estiguin en condlmons d assumlr tota la
carrega dels serveis actuals, amb les mateixes cond|C|ons de seguretat accessibilitat,
fiabilitat, qualitat i continuitat del servei, es mantlndran els que estan en funcionament
en lactualtat.

L'adjudicatari es fara responsable de tots els costos derivats d’aquesta continuitat i
manteniment del servei a partir del moment de la contractacié.

La posada en explotacié dels nous sistemes i serveis es fara de comu acord amb els
serveis técnics de I'Ajuntament de Lleida. Es requerira I'aprovacié i autoritzacio
explicita d’aquests técnics per al traspas definitiu i la desconnexié dels anteriors
sistemes.

Els serveis i aplicacions partiran de I'estat, condicions i prestacions de qué gaudeixin
en el moment de l'adjudicacié. El seu traspas de l'antiga adjudicacié a la nova
s'ajustara a les clausules fixades en aquest document.

En cap cas els serveis i aplicacions que siguin utilitzades directament pels ciutadans
estaran parats, per aquest motiu de traspas dels serveis, més de 6 hores. Aquestes
hores de tall de servei no podran ser dins d’horaris de treball normal, per tant deuran
ser entre les 20:30 i les 08:00 hores.

8.3 Garanties i manteniments dels fabricants

L’adjudicatari haura d'acreditar obligatoriament la contractacié de totes les garanties i
manteniments dels diferents fabricants d’equips involucrats en els serveis i equips
implicats.

L'Ajuntament de Lleida demanara a la primera reunié del Comité de Seguiment
I'acreditacid per part de I'adjudicatari de I'existéncia de tots els contractes de suport
vigents amb els fabricants corresponents i en les condicions minimes fixades en
aquestes clausules i els seus annexos.

8.4 Proteccio del proveidor entrant i futurs proveidors

Per evitar que, tant en aquest concurs com en els futurs, el proveidor que estigui
donant el servei pugui fer mal Us de la seva posici6, s'estableixen les mesures de
proteccio segients:

o Els proveidors actuals que es presentin a aquest concurs accepten, en cas de no
ser-ne els adjudicataris:

— Facilitar tota la informacié tant técnica com administrativa necessaria per a la
realitzacié del traspas en un termini maxim de 4 setmanes a partir del dia de
la hova adjudicacio.
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continuin en "servei fins a la

— No degradar els nivells dels serveis actuals que
seva total migracié.

Si es dificultés de forma clara i evident el proces de canvi o es dagradessm
els ANS’s, Ajuntament podra penalit condmicament al proveidor sortint.

¢ De la mateixa forma, els proveidors que actualment no presten servei a
IAjuntament i que liciten per fer-ho assumiran els mateixos compromisos en cas
de ser els adjudicataris en aquest concurs i de no ser-ho en el proper.

Les penalitzacions que s’aplicaran en cas d'incompliment es recullen en l'apartat 9
d’aquest document.

-52-



PLEC TECNIC PER A LA CONTRACTACIO DE SERVEIS, LA PAERIA
APLICACIONS, SUPORT, MANTENIMENT | ALLOTJAMENT REFERENTS A
LA e-ADMINISTRACIO | ALS SERVEIS ON-LINE MUNICIPALS.

Afun(am.nt de Llelda

%

9 NIVELLS DE SERVEI, PENALITZACIONS |
RESCISSIO DEL CONTRACTE

9.1 Penalitzacions

En el cas de produir-se incompliments en el contracte 'Ajuntament de Lleida podra
imposar al contractista les penalitzacions detallades tot seguit, salvo que, donada la
gravetat del incompliment, I'Ajuntament de Lleida opti per la rescissié total del
contracte.

Com a norma general, tots els costos extraordinaris que es produeixin per
incompliment de les condicions del contracte aniran a carrec de 'adjudicatari.

L'aplicacié de les penalitzacions a I'adjudicatari dels serveis es basa en els criteris
d’aplicacié seglents:

¢ Les penalitzacions, en el cas d’aplicar-se, es faran efectives en la facturacié
periddica dels serveis afectats. L'aplicacié de les penalitzacions als serveis
afectats per incompliment dels nivells de servei establerts, es realitzara tenint com
a base la reducci6 en la facturacié.

» L'adjudicatari esta obligat a 'abonament de les penalitzacions, encara que la seva
aplicaci6 o reducci6 en I'import dels serveis no hagi estat possible per qualsevol
causa (avaria de procediment, de facturacio, etc.). En aquest cas, es pactara amb
FAjuntament el procediment d’abonament.

* Les diferents penalitzacions a aplicar sobre un servei tenen caracter acumulatiu, i
totes les penalitzacions a aplicar dins el periode del contracte sén també
acumulatives. El limit maxim global de penalitzacié s’estableix en un 15% de la
facturacié anual global i s’aplicara quan la suma de penalitzacions superi el 15%
de la factura anual.

9.1.1 Penalitzacions per incompliment del calendari d’implantacié

En cas d'incompliment en els calendaris previstos en I'apartat 8, referent al calendari
d'implantacié dels equipaments d’usuari i manteniments d’equips i sistemes, per cada
setmana de retard s'aplicara una penalitzacié d'una quantitat equivalent al 5% de Ia
quota mensual total.

En cas que Ia falta de servei, manteniment o garanties impliqui uns costos economics

directes i extraordinaris, I'adjudicatari haura d’assumir-los, a més de la penalitzacié
esmentada anteriorment.
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9.1.2 Nivells de servei (SLA), penalitzacionsy

La qualitat del serveis prestats pels adjudicataris es controlara, entre altres, mitjangant
els indicadors de nivell de servei o “Service Level Agreements”.

L’adjudicatari es compromet a garantir els segtients SLA (Service Level Agreements ):

R Penalitzacio
Parametre Vsia AX AY maxima
% Disponibilitat servei de Cloud 1 hora
Computing 00049, | Passatel | oo 100% de la facturacio
(segons el contemplat en les clausules per =] marge de ° global mensual
parades programades) Vsia

Nombre maxim de caigudes no
previstes en el servei de “Cloud 2 alany
Computing”

1 caiguda 10% 100% de la facturaci6
addicional ° global mensual

Nombre maxim de aturades
programades en el servei de 1 caiguda 100% de la facturacié

“® H » ) 0,

Cloud Computing 3alany | oydicional | 5% global mensual
(segons el contemplat en les clausules per
parades programades)

Aturada dels serveis en el moment | 3 hores 50% de la facturacio

N . 1 hor: 5%
de transferéncia inicial maxim ora ° global mensual
El
) ., L senyalat
No implantacié d’'una aplicacié en per cada 1 39 50% de la facturacio
el temps assenyalat cas en setmana ° global mensual
les
clausules
% de disponibilitat individual de 99.94% 1 hora
cada aplicaci6 critica oncada | Passatel | oo | 100% de la facturacit
(No acumulable amb una caiguda total del | apjicacio | M3'9® de global mensual
Cloud Computing) Vsia
% de disponibilitat individual de 99.94% 1 hora
cada aplicacié no critica oncada | Passatel 1% 50% de la facturaci6
(No acumulable amb una caiguda total del | gpjicacie | M2'9® de global mensual
Cloud Computing) Vsia

No restauracié servei Cloud
Computing en cas de necessitat
segons pla de contingéncies. 24 hores | 1hora 10%
(destrucci6 total de les
instal-lacions on s’allotgin)

100% de la facturacié
global mensual
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No restauracié servei Cloud
Computing en cas de necessitat -
segons pla de contingéncies. 6 hores | -1 hora 10%
(caigudes totals sense danys
fisics)

100% de la facturacié
global mensual

Retard en la restauracié d’'un
Backup'de‘serjveis gritics, en cas 6 hores 1 hora 59, | 100% de la facturacio
de contingéncia o simulacio6 de la global mensual

mateixa,

Retard en la restauracié d'un

Backup en la resta de serveis, en 100% de la facturaci6

12 hores 1 hora 5%

cas de contingéncia o simulacié de global mensual

la mateixa.

Retard en el lliurament mensual de 3 dies 1 dia 03% | 10% de lafacturacio
la copia de seguretat habils o7 global mensual
Falta total d’accés dels ciutadans i 1 hora

usuaris externs als serveis 99 94% passat el 5% 100% de la facturacio
(No acumulable amb una caiguda total del ' marge de global mensual
Cloud Computing) Vsia

Falta de connexi6 directa total

(incloent serveis de connexi6 de 1 hora

contingéncia) entre la Xarxa passat el 3% 100% de la facturacio

Corporativa Municipal i el 99.94% | marge de global mensual
proveidor Vsia

(No acumulable amb una caiguda total del

Cloud Computing)

Retard en la notificacié d'una : 30 15% de la facturacié

15 minuts | 0,1%

incidéncia minuts global mensual

Lliurament d’informes i logs

mensuals , , 5% de la facturaci6
(considerant dies habils a partir del final 10 dies Tdia | 03% g°,oba, mensual
f del perfode contemplat en els informes i

logs)

Temps maxim de resposta a 3 dies 1dia 0.3% | 2% de lafacturacio
requeriments técnics habils ' global mensual
Temps maxim de resposta a 14 dies 1 dia 0.05% | 0:5% de la facturacio
requeriments comercials habils ' global mensual

Les penalitzacions contemplades poden ser acumulatives quan coincideixin varies
d'elles en un mateix cas. (salvo que s'indiqui el contrari).

L'Ajuntament i I'adjudicatari acordaran el procediment detallat i la forma d’abonament

de les penalitzacions pactades per lincompliment dels nivells de servei al
comengament de la prestacio de serveis.
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L’aplicacié de les penalitzacions a l'adjudicatari dels servels%’* es’ %asa en els criteris
generals i en els seglients:

s

o Mensualment en base a la mformaCIO enwada per Iadjudlcatarl es calcularan les

— Cada SLA disposara d'un valor Vg o que s’ha de complir i, a partir del
incompliment del mateix, I'adjudicatari pot ser penalitzat .

— A partir d'aquest valor Vga, cada increment AX del valor podra ser
penalitzat en la quantia AY de la facturacié mensual.

— Per a cada SLA existira un valor maxim a penalitzar

En qualsevol cas I'Ajuntament, al seu criteri, podra aplicar o no en cada cas aquestes
penalitzacions.

L’Ajuntament podra realitzar auditories periddiques dels parametres oferts amb
personal propi o recursos externs. Amb motiu d’aixo, I'adjudicatari estara obligat a
facilitar la realitzaci6 dels treballs associats i col-laborar amb els mitjans necessaris.

e En cas que el resultat de l'auditoria presenti diferéncies superiors a un 10%,
IAjuntament podra aplicar la penalitzacié corresponent.

e En cas de no aportar la informacié requerida per I'Ajuntament dins els terminis
pactats, I'Ajuntament podra aplicar la penalitzacié6 maxima sobre la facturacié
global mensual (15%).

e En cas de desacord respecte a les valoracions econdomiques de les possibles
penalitzacions, es demanara la valoracié o peritatge d’'una consultora externa de
prestigi reconegut i consensuada per ambdues parts. El cost d'aquestes
valoracions o peritatges anira a carrec de I'adjudicatari.

L'Ajuntament es reserva, previ avis i justificant-ho fefaentment, el dret d’afegir nous
parametres i afegir o modificar els proposats per garantir la maxima qualitat dels
serveis prestats i satisfer les necessitats propies de 'Ajuntament.

L’Ajuntament podra realitzar auditories periddiques dels parametres oferts amb
personal propi o0 amb recursos externs. Per aquest motiu, I'adjudicatari estara obligat a
facilitar la realitzaci6 de les tasques associades i colllaborar amb els mitjans
necessaris.

9.1.3 Penalitzacions per incompliment de la clausula de proteccio6 dels
operadors entrants

En l'apartat 8.4 d’aquest document es recull a clausula de “proteccié dels operadors

entrants” amb l'objecte d’evitar que, tant en aquest concurs com en els futurs,
I'operador que estigui donant el servei pugui fer un mal us de la seva posicié.
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Les penalitzacions que aplicara I'Ajuntament als operadors- act als que es presentin a
aquest concurs, en cas de no ser-ne els adjudlcatarls seran:

e D’un 10% del total de la facturacioé mensual mitjana durant els darrers 12 mesos,
per cada setmana de retard a lliurar correctament la informacié técnica o
administrativa.

e Les mateixes penalitzacions per incompliment dels SLA proposades.
De la mateixa forma, els proveidors que actualment no presten servei a 'Ajuntament i

que liciten per fer-ho assumiran els mateixos compromisos de penalitzacié en cas de
ser els adjudicataris en aquest concurs i de no ser-ho en un proper.

9.1.4 Penalitzacions per incompliment de qualsevol de les clausules

En cas d'incompliment d’alguna de les clausules d’aquesta licitacié, i que no hagi estat
contemplat explicitament en la resta de penalitzacions, s’aplicaran les seglents
condicions de penalitzacié:

Per cada setmana de retard en el seu compliment, que no impliquin incidéncies greus
s'aplicara una quantitat equivalent al 3% de la quota mensual total.

Per cada setmana de retard en el seu compliment, que impliquin incidéncies greus
s'aplicara una quantitat equivalent al 10% de la quota mensual total.

Es considerara incidéncia greu la que ocasioni el no podar un servei determinat als
ciutadans i usuaris externs en horaris de 08:00 a 20:00 i les que afectin als serveis
contemplats en 'apartat 5- “Serveis Critics”.

Aixi mateix, en cas que aquest incompliment impliqui uns costos econdmics directes i
extraordinaris, 'adjudicatari haura d’assumir-los, a més de la penalitzacié6 esmentada
anteriorment.

9.2 Rescissio del contracte i traspas de la informacié
S6n causes de resolucio del contracte, a més de les previstes als articles 223 i 229 del
Text Refés de la LCSP, les seglients:

e EIl fet d'incérrer el contractista en qualsevol de les causes de prohibici6 per a
contractar amb 'Administracié Publica estipulades a I'article 60 del Text Refos
de la LCSP o als presents plecs durant 'execucié del contracte, quan a criteri
de Ajuntament de Lleida puguin derivar-se perjudicis per a l'interés public.

e L’incompliment de qualsevol obligacié contractual, sens perjudici d’alld que
disposa la clausula seglient referida a les penalitzacions.

¢ L’incompliment de les condicions especials d’execucio.

e La demora en l'inici de les prestacions.
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e Lincompliment de les obligacions derivades de. Ia normatlva general sobre
prevencié de riscos laborals.

I

e L'incompliment de la normativa municipal sobre eomun%acuo de les
prestacions.

e L'incompliment de les obligacions contractuals essencials.
¢ Les altres establertes legalment per aquest tipus de contracte.

¢ No haver guardat la deguda reserva respecte a les dades o antecedents que
no siguin publics o notoris i que estiguin relacionats amb I'objecte del contracte,
dels que hagi tingut coneixement amb ocasié del contracte.

e L’incompliment de I'execucié parcial de les prestacions definides en el
contracte quan produeixi un perjudici molt greu.

¢ Els efectes de la resolucié contractual seran els establerts en l'article 225 del
TRLCSP.

En cas de rescissié del contracte, 'empresa adjudicataria de la present licitaci6 es fara
responsable de la transmissié completa, i de forma correcta, de tota la informacié
allotjada cap al seu nou allotjament, aixi com del cost que se li imputi en d’aquest
traspas d’informacié. Si convé, s’hauran de dur a terme totes les reunions i
procediments que es considerin necessaris per fer la transferéncia de la forma més
adient.

Igualment, en cas de rescissi6é del contracte, 'empresa adjudicataria tindra I'obligacié
de mantenir el servei durant el termini de temps especificat per 'Ajuntament de Lleida,
temps durant el qual 'Ajuntament pagara a I'empresa adjudicataria el prorrateig de
limport de licitacié pel temps durant el qual es mantingui la informacié allotjada.

El paragraf anterior també s’aplicara en cas que finalitzi el contracte, no es renovi o

I'adjudicatari no es presenti 0 no guany la licitacié segient corresponent als serveis
previstos en aquesta.
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10 REQUERIMENTS DE CERTIFICAACI(') | GARANTIES
TECNOLOGIQUES APORTADES PEL LICITADOR

Per optar a la contractacié, el licitador, apart de les condicions fixades en aquestes
clausules i en els corresponents clausules administratives d’aquesta licitacié, haura de
garantir, directament o a través d'altres empreses subcontractades, totes les
certificacions i models d'utilitzacié i llicéncies exigides per la legislacié vigent, els
fabricants dels productes emprats i les que garanteixin un correcte control de qualitat i
d'execucié dels requeriments contemplats.

Com a minim tindra que aportar les seglients certificacions:

e La empresa adjudicataria haura d'estar certificada en gestid dels serveis de
tecnologia de la informacié segons norma ISO/IEC 20000-1:2011 o qualsevol
normativa UNE_ISO/IEC o ISO/IEC equivalent o superior.

* La empresa licitadora haura d'estar certificada en gestié de la qualitat segons
norma UNE-EN SO 9001:2008.

* Laempresa disposara de les qualificacions o certificacions de fabricant segtients:
e Microsoft Silver Hosting
e Microsoft Silver Server Platform

Altres certificacions podran ser considerades com a millores de I'oferta. L’Ajuntament
de Lleida es reserva el dret de valorar-les o no, segons el seu criteri i les seves
necessitats operatives
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11 MILLORES A L’OFERTA

Es consideraran com a millora de l'oferta totes les esmentades explicitament en
aquest apartat aixi com tots els serveis addicionals que complementin aquest
contracte i els seus serveis i que no figurin explicitament en aquest plec de clausules,
sempre que es presentin detallades i valorades econdomicament.

Només es tindran en compte per a la valoracié técnica de les ofertes, aquelles millores
que continguin la seva quantificacié i justificaci6 economica. Per tant, totes aquelles
millores no quantificades (0 amb valors que segons criteris raonats dels Serveis
Técnics municipals excedeixen de les proporcions logiques aplicables) i /o no
justificades economicament no seran valorades.

Les millores presentades seran revisades adequadament i homogeneitzades, abans
de ser puntuades.

L'adjudicatari, en relacié a les millores ofertades, executara aquelles que hagin estat
acceptades i valorades expressament per I'drgan de contractacié i que, en cap cas,
podran suposar cap cost economic per I'Ajuntament.

Les millores ofertades i acceptades per I'Ajuntament tindran caracter contractual a tots
els efectes.

En principi, les millores de I'oferta considerades poden ser:

e L’Ajuntament valorara positivament la implicacié en projectes d'implantacié del
concepte “Smart City” en la ciutat, especialment els adregats a millorar els serveis
a la ciutadania, la e-Administracid, I'estalvi energétic, la sostenibilitat i la generacié
d’estalvi i sinergies.

o L’Ajuntament valorara positivament la implicacié de I'empresa adjudicataria en
projectes de difusid i patrocini tecnoldgic en la ciutat de Lleida.

¢ Augment dels cabals d’entrada i sortida de dades minim cap als servidors des
d’Internet.

e Augment dels cabals d'entrada i sortida de la connexié directa amb la Xarxa
Corporativa Municipal.

e Disminucié dels temps de resposta en casos de contingéncia.

e Augment de les hores de personal, in situ, dedicat a tasques de suport a la gestié
i a Fadministracié dels serveis

e Aportacions de nou aplicacions i/o serveis o la millora de prestacions dels ja

inclosos en aquesta licitacié (subjecta la seva valoracié a la avaluacié de la seva
utilitat o interes per part de 'Ajuntament de Lleida).
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e Altres certificacions aportades per 'empresa noinclose

;;éh”j*‘épartat 11 d'aquests
plecs.

%

e Alfres......

Lleida, 10 de setembre del 2013.

ol

Antoni Saldaffa Lapefia

s

Responsable Coordinador d’'Informatica i Tecnologies
Ajuntament de Lleida
Regidoria d'Economia, Hisenda i Tecnologies
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